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1 1 -- IndroduzioneIndroduzione
PresentazionePresentazione delldell’’autoreautore: i : i ruoliruoli svoltisvolti neinei LNF LNF 

ATTIVITA’ SISTEMISTICA 
IN AMBITO WINDOWS

ATTIVITA’ SISTEMISTICA 
IN AMBITO WINDOWS

AMMINISTRAZIONE WINDOWS DOMAINAMMINISTRAZIONE WINDOWS DOMAIN

AMMINISTRAZIONE WINDOWS SERVERS
DEL SISTEMA INFORMATIVO INFN

AMMINISTRAZIONE WINDOWS SERVERS
DEL SISTEMA INFORMATIVO INFN

ATTIVITA’ TRASVERSALI 
E DI SUPPORTO

IN AMBITO WINDOWS

ATTIVITA’ TRASVERSALI 
E DI SUPPORTO

IN AMBITO WINDOWS

GESTIONE SOFTWARE DI BASE - APPLICATIVO
• Pianificare e coordinare gli acquisti
• Eseguire i tests funzionali
• Pianificare una strategia di distribuzione
• Definire le procedure di installazione

GESTIONE SOFTWARE DI BASE - APPLICATIVO
• Pianificare e coordinare gli acquisti
• Eseguire i tests funzionali
• Pianificare una strategia di distribuzione
• Definire le procedure di installazione

SVILUPPO E PROGRAMMAZIONESVILUPPO E PROGRAMMAZIONE

SUPPORTO E TROUBLESHOOTING
• Coordinare il servizio PC Support
• Interagire con gli utenti LNF mediante Trouble Ticket
• Implementare specifici scenari di configurazione
• Intraprendere azioni tempestive (sicurezza ed 

efficienza)

SUPPORTO E TROUBLESHOOTING
• Coordinare il servizio PC Support
• Interagire con gli utenti LNF mediante Trouble Ticket
• Implementare specifici scenari di configurazione
• Intraprendere azioni tempestive (sicurezza ed 

efficienza)
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1 1 -- IntroduzioneIntroduzione
PanoramicaPanoramica suglisugli interventiinterventi e le e le finalitafinalita’’ del del corsocorso

INTERVENTI PRESSO ACINTERVENTI PRESSO AC

Sopralluogo tecnicoSopralluogo tecnico
Classificazione delle piattaformeClassificazione delle piattaforme
Esame caratteristiche tecnicheEsame caratteristiche tecniche

Studio di fattibilita’Studio di fattibilita’
Sviluppo e programmazioneSviluppo e programmazione

Definizione delle specifiche di sicurezzaDefinizione delle specifiche di sicurezza
Elaborazione di un flusso proceduraleElaborazione di un flusso procedurale

Esecuzione installazioniEsecuzione installazioni

Elaborazione di Note TecnicheElaborazione di Note Tecniche

Applicazione di un modello standardApplicazione di un modello standard
Personalizzazione di ogni PCPersonalizzazione di ogni PC

Creazione degli accessi utenteCreazione degli accessi utente
Backup delle piattaformeBackup delle piattaforme

PRESUPPOSTI ED OBIETTIVIPRESUPPOSTI ED OBIETTIVI

SICUREZZASICUREZZA
EFFICIENZAEFFICIENZA

IMPATTO MINIMO UTENTEIMPATTO MINIMO UTENTE

Le finalita’ di questo corso consistono nel
fornire agli utenti i metodi e gli strumenti

affinche’ questi obiettivi
siano mantenuti e rispettati nel tempo

Le finalita’ di questo corso consistono nel
fornire agli utenti i metodi e gli strumenti

affinche’ questi obiettivi
siano mantenuti e rispettati nel tempo
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1 - Autenticazione: 
l’utente/postazione invia al server le 

proprie credenziali per la loro
convalida e ottiene i relativi

diritti/privilegi di accesso

1 - Autenticazione: 
l’utente/postazione invia al server le 

proprie credenziali per la loro
convalida e ottiene i relativi

diritti/privilegi di accesso

2 2 -- Il PC e la Il PC e la reterete LNFLNF
Host Host didi reterete, , accessoaccesso aiai serviziservizi e e autenticazioneautenticazione

2 - Servizio: relazione che si
esplica, mediante opportuno
protocollo, tra un richiedente

ed un servente connessi
tramite una rete

2 - Servizio: relazione che si
esplica, mediante opportuno
protocollo, tra un richiedente

ed un servente connessi
tramite una rete

La connessione dei PC in rete nasce dall’esigenza di
condividere le informazioni tra utenti remoti e di accedere ai
servizi in essa disponibili.
Con il termine rete ci si riferisce idealmente ad una maglia di
collegamenti tra componenti collegati tra loro in modo da
formare un sistema: ogni nodo e’ generalmente definito host.

La connessione dei PC in rete nasce dall’esigenza di
condividere le informazioni tra utenti remoti e di accedere ai
servizi in essa disponibili.
Con il termine rete ci si riferisce idealmente ad una maglia di
collegamenti tra componenti collegati tra loro in modo da
formare un sistema: ogni nodo e’ generalmente definito host.

connessioneconnessione didi reterete

credenzialicredenziali

dirittidiritti e e privilegiprivilegi
11

richiestarichiesta

rispostarisposta
22

Generalmente le credenziali sono costituite da:
- username
- password

Generalmente le credenziali sono costituite da:
- username
- password

storagestorage

printersprinters

databasedatabase

mailmail

applicationapplication

EsempiEsempi didi RisorseRisorse

serverserverclientclient
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2 2 -- Il PC e la Il PC e la reterete LNFLNF
La La sicurezzasicurezza e e gligli scenariscenari didi rischiorischio

CLASSIFICAZIONECLASSIFICAZIONE

PASSIVA
ROBUSTEZZA SISTEMA

PASSIVA
ROBUSTEZZA SISTEMA

ATTIVA 
NORME D’USO DEL PC

ATTIVA 
NORME D’USO DEL PC

IMPATTO - EFFETTIIMPATTO - EFFETTI

CORRUZIONE PCCORRUZIONE PC

PROPAGAZIONE
INFEZIONE

PROPAGAZIONE
INFEZIONE

PERDITA DATIPERDITA DATI

SICUREZZA: COMPLESSO DELLE PROCEDURE DA ATTUARE PER LA TUTELA E 
L’INTEGRITA’ DEI SISTEMI E DELLA RISERVATEZZA DEI DATI

SICUREZZA: COMPLESSO DELLE PROCEDURE DA ATTUARE PER LA TUTELA E 
L’INTEGRITA’ DEI SISTEMI E DELLA RISERVATEZZA DEI DATI

SCENARI DI RISCHIO – VETTORI DI INFEZIONESCENARI DI RISCHIO – VETTORI DI INFEZIONE

RETERETE

ATTACCO REMOTOATTACCO REMOTO

POSTA E ALLEGATIPOSTA E ALLEGATI

CONDIVISIONE E
SCAMBIO FILE

CONDIVISIONE E
SCAMBIO FILE

CAUSA PC INFETTICAUSA PC INFETTI

CAUSA HACKERSCAUSA HACKERS
VULNERABILITA’

SISTEMA

VULNERABILITA’
SISTEMA

USO PC
NON CONFORME

USO PC
NON CONFORME

LOCALE (CD, FLOPPY…)LOCALE (CD, FLOPPY…)

PAGINE WEBPAGINE WEB
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2 2 -- Il PC e la Il PC e la reterete LNFLNF
ImpattoImpatto sullsull’’infrastrtturainfrastrttura delldell’’hosthost didi reterete

Vlan ospiti

Verso il GARR

Print server

clientclient

clientclient

clientclient

Vlan default

Vlan kloe

Vlan AC

Vlan printers

Vlan hid. pr.

Vlan dante

Vlan sunr1

internet

clientclientclientclientclientclient

clientclientclientclient

PC infetto

Propagazione
infezione

Traffico intenso,
port-scanning

Saturazione
della banda:

perdita connettivita’

Vlan sisinfo

L’accesso
ai servizi LNF 

e’ compromesso

Popolazione al 08/02/2005: ~1500 nodi di rete attivi – oltre 1000 PC
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2 2 -- Il PC e la Il PC e la reterete LNFLNF
Il Il servizioservizio AFS: lo storage AFS: lo storage distribuitodistribuito

Che cosa e’ AFSChe cosa e’ AFS

Quali vantaggi offreQuali vantaggi offre

Come si accedeCome si accede

Chi puo’ accedereChi puo’ accedere

E’ un file system distribuito ovvero basato su molteplici server 
che cooperano:

– esportando volumi di file;
– definendo un globale spazio di nomi e indirizzamento.

AFS e’ esteso geograficamente e raggiungibile da tutto il mondo.

E’ un file system distribuito ovvero basato su molteplici server 
che cooperano:

– esportando volumi di file;
– definendo un globale spazio di nomi e indirizzamento.

AFS e’ esteso geograficamente e raggiungibile da tutto il mondo.

Accessibilita’ su rete geografica, condivisione delle informazioni
Supporto multipiattaforma, Unix/Windows/MacOS
Autenticazione cifrata Kerberos
Access Control List estese
Gestione volumi trasparente agli utenti
Repliche e Backup

Accessibilita’ su rete geografica, condivisione delle informazioni
Supporto multipiattaforma, Unix/Windows/MacOS
Autenticazione cifrata Kerberos
Access Control List estese
Gestione volumi trasparente agli utenti
Repliche e Backup

Mediante installazione di un client ovvero di un componente
software che:
- rende disponibile il file system AFS come risorsa del PC
- autentica l’utente mediante token di accesso

Mediante installazione di un client ovvero di un componente
software che:
- rende disponibile il file system AFS come risorsa del PC
- autentica l’utente mediante token di accesso

Tutti gli utenti LNF e AC che possiedono un account presso la 
cella lnf.infn.it di AFS
Tutti gli utenti LNF e AC che possiedono un account presso la 
cella lnf.infn.it di AFS
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2 2 -- Il PC e la Il PC e la reterete LNFLNF
segue Il segue Il servizioservizio AFS: lo storage AFS: lo storage distribuitodistribuito

/lnf.infn.it

/afs

/cern.ch

/infn.it
/jpl.nasa.gov

/kloe.infn.it

/user

/a /b /z…

/amanzi

Cella AFS

/afs/lnf.infn.it/user/a/amanzi
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2 2 -- Il PC e la Il PC e la reterete LNFLNF

L’autenticazione AFS costituisce il
metoto fondamentale di
autenticazione per l’accesso ai
servizi/risorse della rete LNF

L’autenticazione AFS costituisce il
metoto fondamentale di
autenticazione per l’accesso ai
servizi/risorse della rete LNF

AutenticazioneAutenticazione AFS e AFS e serviziservizi correlaticorrelati
connessioneconnessione didi reterete

server server autenticazioneautenticazione
AFSAFSclientclient

credenzialicredenziali

Token AFSToken AFS

Token: sequenza di informazioni cifrate di validita’
determinata che:
- sono ottenute dal server
- sono presentate dall’utente per l’accesso ai servizi
Il token e’ una sorta di gettone di accesso

Token: sequenza di informazioni cifrate di validita’
determinata che:
- sono ottenute dal server
- sono presentate dall’utente per l’accesso ai servizi
Il token e’ una sorta di gettone di accesso

Alcuni dei servizi LNF il cui accesso richiede l’autenticazione AFS
AFS Storage /afs/lnf.infn.it/….

WinScp Applicazione per la gestione dei file locali e sulle aree AFS

Mail Applicazione locale per l’accesso alla posta
WebMail Applicazione web: https://www.lnf.infn.it/computing/sqmail 
Trouble Ticket Applicazione web: https://www.lnf.infn.it/computing/tticket
Login Interattivo Connessione a Shell remote sulle macchine di calcolo dei LNF

Domain Web Portal Applicazione web: http://w2kservices.lnf.infn.it

La password di AFS e quella del 
mail indicano la stessa

credenziale

La password di AFS e quella del 
mail indicano la stessa

credenziale
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3 3 -- UsoUso del PC Windowsdel PC Windows
NozioniNozioni didi basebase

Pulsante di avvio
Spie di stato

Non spegnere il pc 
quando la spia HD 

lampeggia

Pulsante di avvio
Spie di stato

Non spegnere il pc 
quando la spia HD 

lampeggia

Connettori Vari
Quello relativo alla timbratrice

e’ contrassegnato da una
freccia rossa

Connettori Vari
Quello relativo alla timbratrice

e’ contrassegnato da una
freccia rossa

Tasti CTRL+ALT+CANC
Da premere

contemporaneamente per 
accedere alla sessione utente

Tasti CTRL+ALT+CANC
Da premere

contemporaneamente per 
accedere alla sessione utente

Pulsante selezione/attivazione
usato prevalentemente
singolo click: selezione

doppio click: attivazione/esecuzione

Pulsante selezione/attivazione
usato prevalentemente
singolo click: selezione

doppio click: attivazione/esecuzione

Pulsante contesto
Singolo click: accesso alle opzioni

dell’oggetto selezionato/attivo

Pulsante contesto
Singolo click: accesso alle opzioni

dell’oggetto selezionato/attivo

Caratteristiche di installazione e aspetti funzionali
• Sist. Operativo: Windows XP Professional – SP1 ITA
• Installazioni salvate su server e ripristinabili
• L’eventuale corruzione del S.O. non compromette i dati utente
• Aggiornamento quotidiano dell’impronta virale
• Impostazioni di sicurezza e configurazione ereditate da tutti gli utenti
• Ogni postazione prevede l’accesso di specifici utenti
• Gli utenti non sono amministratori, ma hanno privilegi finalizzati
• Login utente integrato con AFS
• Accessi semplificato ad AFS e per il cambio delle password
• Condivisione in rete tra piu’ PC  di un unica timbratrice di protocollo

Importante: le postazioni non dovrebbero essere mai spente

Caratteristiche di installazione e aspetti funzionali
• Sist. Operativo: Windows XP Professional – SP1 ITA
• Installazioni salvate su server e ripristinabili
• L’eventuale corruzione del S.O. non compromette i dati utente
• Aggiornamento quotidiano dell’impronta virale
• Impostazioni di sicurezza e configurazione ereditate da tutti gli utenti
• Ogni postazione prevede l’accesso di specifici utenti
• Gli utenti non sono amministratori, ma hanno privilegi finalizzati
• Login utente integrato con AFS
• Accessi semplificato ad AFS e per il cambio delle password
• Condivisione in rete tra piu’ PC  di un unica timbratrice di protocollo

Importante: le postazioni non dovrebbero essere mai spente
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3 3 -- UsoUso del PC Windowsdel PC Windows
Procedure Procedure didi avvioavvio e e didi loginlogin

Pulsante AvvioPulsante Avvio

Boot: avvio di WindowsBoot: avvio di Windows

Schermo di benvenutoSchermo di benvenuto

Schermo di accessoSchermo di accesso

CTRL+ALT+CANCCTRL+ALT+CANC

username e passwordusername e password

Sessione Utente:
sequenza di interazioni

utente-macchina
tramite interfaccia grafica

Sessione Utente:
sequenza di interazioni

utente-macchina
tramite interfaccia grafica

Accesso
username e password di AFS

(mail) 

Accesso
username e password di AFS

(mail) 

Screen saver protetto
Blocco dopo 20 min. di

inattivita’

Screen saver protetto
Blocco dopo 20 min. di

inattivita’

NORME FONDAMENTALI
• Ogni utente deve accedere esclusivamente con le proprie credenziali
• Le sessioni devono essere disconnesse al termine del lavoro
• L’utente non deve usufruire della sessione aperta da un altro
• Generalmente il PC non deve essere spento

NORME FONDAMENTALI
• Ogni utente deve accedere esclusivamente con le proprie credenziali
• Le sessioni devono essere disconnesse al termine del lavoro
• L’utente non deve usufruire della sessione aperta da un altro
• Generalmente il PC non deve essere spento

Disconnessione:
fine sessione login

Disconnessione:
fine sessione login
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3 3 -- UsoUso del PC Windowsdel PC Windows
Il Il profiloprofilo utenteutente (windows environment)(windows environment)

Quando l’utente effettua il login 
accede ad un ambiente personale
denomitato profilo che:

– contiene le informazioni di
configurazione per il
desktop, le applicazioni, 
le risorse e le connessioni
di rete;

– incorpora i file utente
memorizzati nella cartella
Documenti

Quando l’utente effettua il login 
accede ad un ambiente personale
denomitato profilo che:

– contiene le informazioni di
configurazione per il
desktop, le applicazioni, 
le risorse e le connessioni
di rete;

– incorpora i file utente
memorizzati nella cartella
Documenti

Protocollo INFNProtocollo INFN

Connessione a 
timbratrice remota
Connessione a 

timbratrice remota

Accesso WEBAccesso WEB

PostaPosta

Documenti utenteDocumenti utente
Accesso alla cella

AFS LNF
Accesso alla cella

AFS LNF
MS OfficeMS Office

Unita’ AFS
(compare al login)

Unita’ AFS
(compare al login)

IL PROFILO UTENTE E’
ASSOLUTAMENTE PERSONALE

IL PROFILO UTENTE E’
ASSOLUTAMENTE PERSONALE

Programmi e 
Disconnessione
Programmi e 

Disconnessione
Connettivita’ di reteConnettivita’ di rete Client AFSClient AFS
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3 3 -- UsoUso del PC Windowsdel PC Windows
Procedure Procedure didi accessoaccesso ad AFSad AFS

Ogni utente LNF – AC possiede un account di accesso alla cella lnf.infn.it di AFS. 
A tale account e’ assegnato un’area personale (privata) di storage.
Per l’accesso alle aree private e’ necessario il Client AFS (programma) e il Token che si
ottiene mediante autenticazione.
Se le credenziali (username e password) di accesso a Windows sono uguali a quelle
di accesso ad AFS, l’utente ottiene automaticamente il proprio Token 
contesualmente alla fase di login sul PC (autenticazione integrata).

Ogni utente LNF – AC possiede un account di accesso alla cella lnf.infn.it di AFS. 
A tale account e’ assegnato un’area personale (privata) di storage.
Per l’accesso alle aree private e’ necessario il Client AFS (programma) e il Token che si
ottiene mediante autenticazione.
Se le credenziali (username e password) di accesso a Windows sono uguali a quelle
di accesso ad AFS, l’utente ottiene automaticamente il proprio Token 
contesualmente alla fase di login sul PC (autenticazione integrata).

Client AFS
L’utente non possiede un Token:
necessaria autenticazione AFS

Client AFS
L’utente non possiede un Token:
necessaria autenticazione AFS Client AFS

L’utente possiede un 
Token

Client AFS
L’utente possiede un 

Token1 - click sull’icona1 - click sull’icona

2 - click sul pulsante2 - click sul pulsante 3 - autenticazione3 - autenticazione
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3 3 -- UsoUso del PC Windowsdel PC Windows
GestioneGestione quota AFS e quota AFS e cambiocambio password password 

LogonManager
(Start/Programmi/LNF Tools)

LogonManager
(Start/Programmi/LNF Tools)

Cambio Password WindowsCambio Password Windows

Cambio Password AFSCambio Password AFS

Cambio Password AFS
Impostazione stessa Password

per Windows
(opzione consigliata)

Cambio Password AFS
Impostazione stessa Password

per Windows
(opzione consigliata)

Spazio disco assegnato
Spazio disco occupato

Spazio disco assegnato
Spazio disco occupato
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3 3 -- UsoUso del PC Windowsdel PC Windows
CriteriCriteri didi utilizzoutilizzo delledelle areearee utentiutenti

ACCESSO AREA UTENTE AFSACCESSO AREA UTENTE AFS CLIENT AFSCLIENT AFS

TOKENTOKEN
\\afs\lnf\user\home\afs-username\\afs\lnf\user\home\afs-username

Digitando l’indirizzo
manualmente

Digitando l’indirizzo
manualmente

Mediante l’icona sul desktop 
relativa alla cella lnf.infn.it

Mediante l’icona sul desktop 
relativa alla cella lnf.infn.it

Mediante lo shortcut
AFS Home

(Start/Programmi/LNF Tools)

Mediante lo shortcut
AFS Home

(Start/Programmi/LNF Tools)

Mediante il virtual drive
H:

Mediante il virtual drive
H:

Mediante lo shortcut
All’interno della cartella

Documenti

Mediante lo shortcut
All’interno della cartella

Documenti

I file risiedono nel PCI file risiedono nel PC

I file risiedono nei volumi AFSI file risiedono nei volumi AFS
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3 3 -- UsoUso del PC Windowsdel PC Windows
segue segue critericriteri didi utilizzoutilizzo delledelle areearee utentiutenti

File che possono essere
scritti e letti

solo all’utente

File che possono essere
scritti e letti

solo all’utente

File che possono essere
letti da tutti gli utenti

(token non necessario)

File che possono essere
letti da tutti gli utenti

(token non necessario)

\\afs\lnf\user\home\afs-username\public\\afs\lnf\user\home\afs-username\publicContiene la posta
organizzata in cartelle

IMAP

Contiene la posta
organizzata in cartelle

IMAP Contiene le pagine html personali
visibili alla url

http://www.lnf.infn/~afs-username

Contiene le pagine html personali
visibili alla url

http://www.lnf.infn/~afs-username
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3 3 -- UsoUso del PC Windowsdel PC Windows
AFS e AFS e servizioservizio mail: mail: aspettiaspetti correlaticorrelati

CASSETTA POSTALE
CAPIENZA LIMITATA

CASSETTA POSTALE
CAPIENZA LIMITATA

AMBIENTE PRIVATO
MAGGIORE CAPIENZA
AMBIENTE PRIVATO

MAGGIORE CAPIENZA

INBOX UTENTEINBOX UTENTE

AFS UTENTEAFS UTENTE
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3 3 -- UsoUso del PC Windowsdel PC Windows
TipologieTipologie deidei documentidocumenti e e formatoformato deidei file file 

Uso dei file corrispondenti per gli allegati
Tipo documento

Applicazione di
ririferimento Consentito Sconsigliato Vietato

Notepad
Editpad .TXT - -

Wordpad .RTF, .TXT .DOC -

Ms Word .RTF
.DOC, .DOT,
.HTM, .HTML

-

TABELLE Ms Excel .TXT, CSV .XLS, XLT, -

GRAFICA Vari

.TIF (compr.)

.WMF, .CDR
.PSD, .AI, EMF

.DXF

.TIF (standard)
.BPM, PCX,

.JPG
-

PRESENTAZIONI Ms Powerpoint - .PPT -
CONTENITORI Acrobat Writer .PDF - -

ALTRI FILE - - -

.EXE, .DLL, 
.DRV, .VXD, 
.OCX, .VB, 

.VBA, .VBS, .JS, 
.ASP, APSX  

TESTO

N.B.: L’ESTENSIONE SOTTOLINEATA CORRISPONDE AL FORMATO PROPRIO DELL’APPLICAZIONE
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3 3 -- UsoUso del PC Windowsdel PC Windows
NormeNorme per la per la condivisionecondivisione deidei file e file e gligli allegatiallegati

ELABORAZIONE SUL PC
DI OGNI OGGETTO MEDIANTE
L’APPLICAZIONE ASSOCIATA

ELABORAZIONE SUL PC
DI OGNI OGGETTO MEDIANTE
L’APPLICAZIONE ASSOCIATA

INCORPORARE GLI OGGETTI 
IN UN DOCUMENTO GLOBALE

(ES. MS WORD)

INCORPORARE GLI OGGETTI 
IN UN DOCUMENTO GLOBALE

(ES. MS WORD)

SALVARE IL DOCUMENTO
UTILIZZANDO IL FORMATO

PREDEFINITO
(ES. .DOC)

SALVARE IL DOCUMENTO
UTILIZZANDO IL FORMATO

PREDEFINITO
(ES. .DOC)

SALVARE LA COPIA 
DESTINATA ALL’ALLEGATO

IN UN FORMATO CONSENTITO
(ES. .RTF, .PDF)

SALVARE LA COPIA 
DESTINATA ALL’ALLEGATO

IN UN FORMATO CONSENTITO
(ES. .RTF, .PDF)

Documento

SICUREZZASICUREZZA PORTABILITA’PORTABILITA’EFFICIENZAEFFICIENZA

RISPETTARE LE DIMENSIONI
MASSIME PER ALLEGATI DI

PROTOCOLLO
(~ 20 MB.)

RISPETTARE LE DIMENSIONI
MASSIME PER ALLEGATI DI

PROTOCOLLO
(~ 20 MB.)

DIVISIONEDIVISIONE

COMPRESSIONECOMPRESSIONE
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3 3 -- UsoUso del PC Windowsdel PC Windows
PrincipiPrincipi didi sicurezzasicurezza ed ed efficienzaefficienza

L’amministratore della postazione aggiorna costantemente Windows (updates, patches, serv. 
packs..) 
Deve essere prevista una procedura di aggiornamento automatico e quotidiano dell’antivirus

I servizi di messaggistica e chat dovrebbero essere disattivati

Deve essere predisposta un’immagine dell’installazione per il ripristino delle postazioni corrotte

I dati utente devono sopravvivere alla eventuale corruzione del S.O. e possono essere recuperati.

Gli utenti abituali non sono amministratori dei PC ma devono avere privilegi esclusivi e finalizzati
Gli utenti memorizzano i propri file esclusivamente nella cartella locale ‘Documenti’ o nel proprio
spazio AFS
Per l’accesso web dovrebbe essere utilizzato abitulamente Mozilla Firefox
Internet Explorer e’ generalmente usato solo per il Protocollo Informatico
Per la posta utilizzare Mozilla Thunderbird: Outlook o Outlook Express non devono essere usati

L’utente condivide file e produce allegati in base a criteri di sicurezza, efficienza e portabilita’
L’utente deve aprire gli allegati di posta con cautela, valutando preventivamente il tipo e la 
provenienza
L’utente memorizza la posta nelle cartelle IMAP per un uso efficiente e sicuro del servizio

L’utente disconnette le sessioni quando non sono piu’ utilizzate
L’utente utilizza password non banali, di lunghezza non inferiore ad 8 caratteri alfanumerici, che
sono cambiate periodicamente
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4 4 -- SistemaSistema informativoinformativo
GeneralitaGeneralita’’ deidei ServiziServizi

Complesso delle risorse e degli
strumenti finalizzato alla gestione
automatizzata documentale e alla
trasparenza amministrativa.

Complesso delle risorse e degli
strumenti finalizzato alla gestione
automatizzata documentale e alla
trasparenza amministrativa.

Protocollo InformaticoProtocollo Informatico

Infrastruttura Centralizzata: Database 
unico a livello nazionale e risiede

presso il Servizio Calcolo dei
LNF - INFN

Infrastruttura Centralizzata: Database 
unico a livello nazionale e risiede

presso il Servizio Calcolo dei
LNF - INFN

Archivio DocumentaleArchivio Documentale

AmministrazioneAmministrazione

StipendiStipendi

Applicazioni web accessibili da tutto il
mondo ai dipendenti INFN autorizzati.
Applicazioni web accessibili da tutto il
mondo ai dipendenti INFN autorizzati.

PORTALE WEB: APPLICAZIONE DI ACCESSO GENERALE
https://gestdoc.lnf.infn.it

accedere a tutte le applicazioni pubblicate
ottenere il software necessario alla configurazione della piattaforma
consultare le specifiche di configurazione ed utilizzo del servizio
inviare richieste di supporto
ricevere news e comunicazioni di servizio

PORTALE WEB: APPLICAZIONE DI ACCESSO GENERALE
https://gestdoc.lnf.infn.it

accedere a tutte le applicazioni pubblicate
ottenere il software necessario alla configurazione della piattaforma
consultare le specifiche di configurazione ed utilizzo del servizio
inviare richieste di supporto
ricevere news e comunicazioni di servizio
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4 4 -- SistemaSistema informativoinformativo
Schema Schema funzionalefunzionale del del ProtocolloProtocollo InformaticoInformatico

SOLARIS SUN SERVER

ORACLE DBORACLE DB

PROTOCOLLOPROTOCOLLO

WINDOWS WEB SERVER

GESTIONE DOCUM.GESTIONE DOCUM.
DOCUMENTS
REPOSITORY
DOCUMENTS
REPOSITORY

FILENET 
LIB.

FILENET 
LIB.

internet

POSTAZIONE DI 
PROTOCOLLO
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4 4 -- SistemaSistema informativoinformativo
AccessoAccesso ed ed utilizzoutilizzo del del ProtocolloProtocollo InformaticoInformatico

https://gestdoc.lnf.infn.it

Connessione cifrata che garantisce:

- l’identita’ del Sistema

- l’autenticita’ e l’inalterabilita’ dei contenuti

Accedere sempre digitando:

Connessione cifrata che garantisce:

- l’identita’ del Sistema

- l’autenticita’ e l’inalterabilita’ dei contenuti

CERTIFICATO SERVERCERTIFICATO SERVER

CONSIGLI D’USO
controllare che la url contenga gestdoc.lnf.infn.it
disconnettere sempre la sessione di lavoro
per il supporto fare riferimento al portale web
consultare spesso la home page del portale

CONSIGLI D’USO
controllare che la url contenga gestdoc.lnf.infn.it
disconnettere sempre la sessione di lavoro
per il supporto fare riferimento al portale web
consultare spesso la home page del portale
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4 4 -- SistemaSistema informativoinformativo
ImpostazioniImpostazioni didi WebrainbowWebrainbow: la : la timbratricetimbratrice

Le impostazioni relative ad Internet Explorer sono ereditate automaticamente per ogni
utente di protocollo.
L’utente puo’ cambiare eventualmente le impostazioni del programma Webrainbow, in 
particolare quelle relative alla timbratrice.

Le impostazioni relative ad Internet Explorer sono ereditate automaticamente per ogni
utente di protocollo.
L’utente puo’ cambiare eventualmente le impostazioni del programma Webrainbow, in 
particolare quelle relative alla timbratrice.

Impostazioni essenzialiImpostazioni essenziali

NONO
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4 4 -- SistemaSistema informativoinformativo
UsoUso delladella timbratricetimbratrice localelocale

timbratura correttatimbratura corretta

timbratura erratatimbratura errata

Accorgimenti per la timbratura

1 – mantenere l’allineamento delle etichette

2 – utilizzare il pulsante per l’avanzamento
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4 4 -- SistemaSistema informativoinformativo
UsoUso didi unauna timbratricetimbratrice didi reterete

E’ possibile utilizzare remotamente una qualunque timbratrice connessa ai PC installati
presso AC mediante il software QuickDymo.
E’ possibile utilizzare remotamente una qualunque timbratrice connessa ai PC installati
presso AC mediante il software QuickDymo.

postazionepostazione didi stampastampastazionestazione didi lavorolavoro

reterete

1 - Individuazione della
postazione di stampa e 

autenticazione

1 - Individuazione della
postazione di stampa e 

autenticazione

2 – Impostazione della
nuova timbratrice in 

Webrainbow

2 – Impostazione della
nuova timbratrice in 

Webrainbow
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Un cordiale Un cordiale ringraziamentoringraziamento
AMANZI AMANZI NunzioNunzio

Nunzio AMANZINunzio AMANZI
EE--mail:mail: Nunzio.Amanzi@lnf.infn.itNunzio.Amanzi@lnf.infn.it
Phone:Phone: +39 6 94 03 2607+39 6 94 03 2607
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