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SISTEMISTICA 
IN AMBITO WINDOWS

SISTEMISTICA 
IN AMBITO WINDOWS

AMMINISTRAZIONE WINDOWS DOMAINAMMINISTRAZIONE WINDOWS DOMAIN

GESTIONE INFRASTRUTTURE
DEL SISTEMA INFORMATIVO INFN

GESTIONE INFRASTRUTTURE
DEL SISTEMA INFORMATIVO INFN

ALTRE ATTIVITA’
TRASVERSALI 

SUPPORTO

ALTRE ATTIVITA’
TRASVERSALI 

SUPPORTO

GESTIONE SOFTWARE DI BASE - APPLICATIVO
• Pianificare e coordinare gli acquisti
• Eseguire i tests funzionali
• Pianificare una strategia di distribuzione
• Definire le procedure di installazione

GESTIONE SOFTWARE DI BASE - APPLICATIVO
• Pianificare e coordinare gli acquisti
• Eseguire i tests funzionali
• Pianificare una strategia di distribuzione
• Definire le procedure di installazione

SUPPORTO E TROUBLESHOOTING
• Coordinare il servizio PC Support
• Interagire con gli utenti LNF mediante Trouble Ticket
• Implementare specifici scenari di configurazione
• Intraprendere azioni tempestive (sicurezza ed efficienza)

SUPPORTO E TROUBLESHOOTING
• Coordinare il servizio PC Support
• Interagire con gli utenti LNF mediante Trouble Ticket
• Implementare specifici scenari di configurazione
• Intraprendere azioni tempestive (sicurezza ed efficienza)

1 1 -- IntroduzioneIntroduzione
PresentazionePresentazione attivitaattivita’’ delldell’’autoreautore

CONSULENZA 
COORDINAMENTO

CONSULENZA 
COORDINAMENTO COORD. E SUPERVISIONE TECNICO-FUNZIONALE

APPLICAZIONI DEL  SISTEMA INFORMATIVO INFN
COORD. E SUPERVISIONE TECNICO-FUNZIONALE
APPLICAZIONI DEL  SISTEMA INFORMATIVO INFN

COORDINAMENTO GRUPPI NAZ.LI INFN
PROCEDURE DI GESTIONE E CONFIGURAZIONE

COORDINAMENTO GRUPPI NAZ.LI INFN
PROCEDURE DI GESTIONE E CONFIGURAZIONE

SVILUPPO E PROGRAMMAZIONESVILUPPO E PROGRAMMAZIONE

FORMAZIONE DEL PERSONALEFORMAZIONE DEL PERSONALE



Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@lnf.infn.it Protocollo INFN - Corsi 2006

PRESUPPOSTI ED OBIETTIVIPRESUPPOSTI ED OBIETTIVI

SICUREZZASICUREZZA

EFFICIENZAEFFICIENZA

IMPATTO MINIMO UTENTEIMPATTO MINIMO UTENTE
Definire

gli strumenti e le norme di comportamento
affinche’ gli obiettivi

siano mantenuti e rispettati nel tempo

Definire
gli strumenti e le norme di comportamento

affinche’ gli obiettivi
siano mantenuti e rispettati nel tempo

1 1 -- IntroduzioneIntroduzione
OggettoOggetto e e finalitafinalita’’ del del corsocorso

OGGETTO:
Norme sull’utilizzo delle piattaforme pc quali hosts di rete e piattaforme documentali
Nozioni sui requisiti e sulle procedure di configurazione
Strumenti-Politiche di accesso ed uso del Protocollo Informatico INFN

PORTABILITA’PORTABILITA’
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La connessione dei PC in rete nasce dall’esigenza di condividere le informazioni tra utenti
remoti e di accedere ai servizi in essa disponibili.
Con il termine rete ci si riferisce idealmente ad una maglia di collegamenti tra componenti
collegati tra loro in modo da formare un sistema: ogni nodo e’ generalmente definito host.

La connessione dei PC in rete nasce dall’esigenza di condividere le informazioni tra utenti
remoti e di accedere ai servizi in essa disponibili.
Con il termine rete ci si riferisce idealmente ad una maglia di collegamenti tra componenti
collegati tra loro in modo da formare un sistema: ogni nodo e’ generalmente definito host.

connessione di rete

serverserverclientclient

2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
PrincipiPrincipi didi accessoaccesso aiai serviziservizi

storage

printers

database

mail

application

Esempi di Risorse

web

1 - autenticazione

1 - Autenticazione: 
l’utente invia le proprie credenziali

(username e password)
che devono essere convalidate sul

server e/o sulla rete

1 - Autenticazione: 
l’utente invia le proprie credenziali

(username e password)
che devono essere convalidate sul

server e/o sulla rete

2 - autorizzazione

2 – Autorizzazione:
all’utente vengono attribuiti

diritti e privilegi
necessari per l’accesso al 

servizio richiesto

2 – Autorizzazione:
all’utente vengono attribuiti

diritti e privilegi
necessari per l’accesso al 

servizio richiesto

richiesta

risposta
3 – sessione

3 – Accesso Servizio: 
durante la sessione, l’utente espone i 

propri privilegi convalidati per accedere
al servizio e/o risorsa

3 – Accesso Servizio: 
durante la sessione, l’utente espone i 

propri privilegi convalidati per accedere
al servizio e/o risorsa
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CLASSIFICAZIONECLASSIFICAZIONE

PASSIVA:
ROBUSTEZZA SISTEMA

PASSIVA:
ROBUSTEZZA SISTEMA

ATTIVA: 
NORME D’USO DEL PC

ATTIVA: 
NORME D’USO DEL PC

SICUREZZA: COMPLESSO DELLE PROCEDURE DA ATTUARE PER LA TUTELA E 
L’INTEGRITA’ DEI SISTEMI E DELLA RISERVATEZZA DEI DATI

SICUREZZA: COMPLESSO DELLE PROCEDURE DA ATTUARE PER LA TUTELA E 
L’INTEGRITA’ DEI SISTEMI E DELLA RISERVATEZZA DEI DATI

SCENARI DI RISCHIO – VETTORI DI INFEZIONESCENARI DI RISCHIO – VETTORI DI INFEZIONE

RETERETE

ATTACCO REMOTOATTACCO REMOTO

POSTA E ALLEGATIPOSTA E ALLEGATI

CONDIVISIONE E
SCAMBIO FILE

CONDIVISIONE E
SCAMBIO FILE

DA PC INFETTIDA PC INFETTI

DA HACKERSDA HACKERS

LOCALE (CD, FLOPPY…)LOCALE (CD, FLOPPY…)

PAGINE WEBPAGINE WEB

2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
SicurezzaSicurezza e e scenariscenari didi rischiorischio

IMPATTO - EFFETTIIMPATTO - EFFETTI

FUNZIONALITA’ CORROTTEFUNZIONALITA’ CORROTTE

PROPAGAZIONE INFEZIONEPROPAGAZIONE INFEZIONE

PERDITA/CORRUZIONE DATIPERDITA/CORRUZIONE DATI

CONTROLLO REMOTO PCCONTROLLO REMOTO PC
CATTURA DATI RISERVATICATTURA DATI RISERVATI

VULNERABILITA’
SISTEMA

VULNERABILITA’
SISTEMA

USO
NON CONFORME

USO
NON CONFORME

C
A

U
S

E
C

A
U

S
E

SOFTWARE NON
AGGIORNATO

SOFTWARE NON
AGGIORNATO
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clientclient

clientclient

clientclientclientclientclientclient

clientclientclientclient

PC infetto

Propagazione
infezione

Traffico intenso,
port-scanning

Saturazione
della banda:

latenza e/o perdita
connettivita’

L’accesso
ai servizi all’interno

della rete
e’ compromesso

2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
ImpattoImpatto del client del client sullesulle infrastruttureinfrastrutture e e serviziservizi

INTERNET

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN
VLAN

VLAN

IL MANCATO RISPETTO DELLE NORME PUO’ COMPROMETTERE
LA SICUREZZA DELL’INFRASTRUTTURA, 

LA DISPONIBILITA’ E L’ACCESSO AI SERVIZI DI RETE 

IL MANCATO RISPETTO DELLE NORME PUO’ COMPROMETTERE
LA SICUREZZA DELL’INFRASTRUTTURA, 

LA DISPONIBILITA’ E L’ACCESSO AI SERVIZI DI RETE 

server
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Pulsante AvvioPulsante Avvio

Boot: avvio di WindowsBoot: avvio di Windows

Schermo di benvenutoSchermo di benvenuto

Schermo di accessoSchermo di accesso

CTRL+ALT+CANCCTRL+ALT+CANC

username e passwordusername e password

Sessione Utente:
sequenza di interazioni

utente-macchina
tramite interfaccia grafica

Sessione Utente:
sequenza di interazioni

utente-macchina
tramite interfaccia grafica

Accesso
username + password

Accesso
username + password

Screen saver protetto
e Blocco sessione:

- Automatico per inattivita’
- Manuale ad opera dell’utente

Screen saver protetto
e Blocco sessione:

- Automatico per inattivita’
- Manuale ad opera dell’utente

NORME FONDAMENTALI
• Ogni utente deve accedere esclusivamente con le proprie credenziali
• Le sessioni devono essere disconnesse al termine del lavoro
• L’utente non deve utilizzare l’altrui sessione
• Generalmente il PC non deve essere spento

NORME FONDAMENTALI
• Ogni utente deve accedere esclusivamente con le proprie credenziali
• Le sessioni devono essere disconnesse al termine del lavoro
• L’utente non deve utilizzare l’altrui sessione
• Generalmente il PC non deve essere spento

Disconnessione:
fine sessione login
Disconnessione:

fine sessione login

2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
Procedure Procedure canonichecanoniche didi avvioavvio e e sessionesessione didi loginlogin
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Quando l’utente effettua il login 
accede ad un ambiente personale
denomitato profilo che:

– contiene le informazioni di
configurazione per il
desktop, le applicazioni, 
le risorse e le connessioni
di rete;

– incorpora i file utente
memorizzati nella cartella
Documenti

Quando l’utente effettua il login 
accede ad un ambiente personale
denomitato profilo che:

– contiene le informazioni di
configurazione per il
desktop, le applicazioni, 
le risorse e le connessioni
di rete;

– incorpora i file utente
memorizzati nella cartella
Documenti

Protocollo INFNProtocollo INFN

Accesso WEBAccesso WEB

PostaPosta

Documenti utenteDocumenti utente
Accesso unita’

di storage
Accesso unita’

di storage
MS OfficeMS Office

IL PROFILO UTENTE E’
ASSOLUTAMENTE PERSONALE

IL PROFILO UTENTE E’
ASSOLUTAMENTE PERSONALE

Programmi e 
Disconnessione
Programmi e 

Disconnessione
Connettivita’ di reteConnettivita’ di rete Client AFSClient AFS

2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
Il Il profiloprofilo utenteutente
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2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
ServiziServizi fondamentalifondamentali: lo storage : lo storage centralizzatocentralizzato

UTILIZZARE RISORSE CENTRALIZZATE DI STORAGE PER ARCHIVIARE DOCUMENTI
CHE NON CONTENGONO DATI SENSIBILI 

E NON HANNO PARTICOLARE CARATTERE DI RISERVATEZZA  

UTILIZZARE RISORSE CENTRALIZZATE DI STORAGE PER ARCHIVIARE DOCUMENTI
CHE NON CONTENGONO DATI SENSIBILI 

E NON HANNO PARTICOLARE CARATTERE DI RISERVATEZZA  

/lnf.infn.it

/afs

/cern.ch

/infn.it

/kloe.infn.it

/jpl.nasa.gov
/user

/a /b /z…

/amanzi

Cella AFS

/afs/lnf.infn.it/user/a/amanzi

AFS: indirizzamento tipo area utente

Principali Vantaggi
e aspettative

Principali Vantaggi
e aspettative

Autenticazione cifrata e maccaniche di autorizzazione robuste
Gestione volumi trasparente agli utenti
Disponibilita’ e salvaguardia dei dati mediante repliche e backup
Condivisione delle informazioni, servite anche su area geografica
Supporto multipiattaforma, Unix/Windows/MacOS

Autenticazione cifrata e maccaniche di autorizzazione robuste
Gestione volumi trasparente agli utenti
Disponibilita’ e salvaguardia dei dati mediante repliche e backup
Condivisione delle informazioni, servite anche su area geografica
Supporto multipiattaforma, Unix/Windows/MacOS
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CASSETTA POSTALE
CAPIENZA LIMITATA

CASSETTA POSTALE
CAPIENZA LIMITATA AMBIENTE PRIVATO

MAGGIORE CAPIENZA
AMBIENTE PRIVATO

MAGGIORE CAPIENZA

INBOX UTENTEINBOX UTENTE

CARTELLE
UTENTE

CARTELLE
UTENTE

2 2 –– UtilizzoUtilizzo del PC del PC qualequale host host didi reterete
ServiziServizi fondamentalifondamentali: : ilil mailmail

UTILIZZARE MOZILLA THUNDERBIRD COME CLIENT DI POSTA
SPOSTARE/MEMORIZZARE I PROPRI MAIL NELLE CARTELLE IMAP

UTILIZZARE MOZILLA THUNDERBIRD COME CLIENT DI POSTA
SPOSTARE/MEMORIZZARE I PROPRI MAIL NELLE CARTELLE IMAP
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Scanner: Scanner: processiprocessi didi acquisizioneacquisizione deidei documentidocumenti
SENSORE

OTTICO ..011110101000.. SOFTWARE
ACQUISIZIONE

MEMORIA
VOLATILE

Documento
Digitalizzazione Flusso di

informazioni
Struttura

dati

File

MEMORIA
PERMANENTE

Scanner

Elaboratore - PC

SENSORE
OTTICO ..011110101000.. MODULO

CLIENT

MEMORIA
VOLATILE

Documento
Digitalizzazione Flusso di

informazioni
File

MEMORIA
PERMANENTE

Scanner

Elaboratore - PC

3 3 –– ApprofondimentiApprofondimenti per per ilil client client didi protocolloprotocollo

1 – ELABORAZIONE DEL FILE NEL PC
- l’acquisizione e’ richiesta e gestita dal software nel pc
- l’immagine e’ memorizzata prima nella ram del pc
- il software nel pc genera il file e lo archivia su disco

1 – ELABORAZIONE DEL FILE NEL PC
- l’acquisizione e’ richiesta e gestita dal software nel pc
- l’immagine e’ memorizzata prima nella ram del pc
- il software nel pc genera il file e lo archivia su disco

2 – ELABORAZIONE DEL FILE NELLO SCANNER
- lo scanner gestisce l’acquisizione anche senza richiesta dal client
- l’immagine e’ memorizzata prima nella memoria dello scanner
- lo scanner genera il file e lo serve su richiesta del modulo client

2 – ELABORAZIONE DEL FILE NELLO SCANNER
- lo scanner gestisce l’acquisizione anche senza richiesta dal client
- l’immagine e’ memorizzata prima nella memoria dello scanner
- lo scanner genera il file e lo serve su richiesta del modulo client
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Scanner: Scanner: impattoimpatto sullesulle risorserisorse
IL PROCESSO DI DIGITALIZZAZIONE

RICHIEDE ELEVATO IMPEGNO DI MEMORIA E RISORSE DI SISTEMA
IL PROCESSO DI DIGITALIZZAZIONE

RICHIEDE ELEVATO IMPEGNO DI MEMORIA E RISORSE DI SISTEMA

IMPIEGO DI MEMORIA PER UNA PAGINA A4 NEI DIFFERENTI FORMATI DI FILE 

TESTO
GRAFICA 

300dpi
256 liv. Grigio (8 bit)

GRAFICA
300dpi

Colori (24 bit)

Word DOC TIFF non compr. TIFF compr. ACROBAT PDF TIFF non compr.

< 100 Kb
~ 8 Mb 

(~ 8.000%)
~ 6 Mb 

(~ 6.000%)
~ 1 Mb

(~ 1.000%)
~ 25Mb

(~ 25.000%)

3 3 –– ApprofondimentiApprofondimenti per per ilil client client didi protocolloprotocollo
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Scanner: Scanner: requisitirequisiti tecnicitecnici e e parametriparametri operativioperativi
REQUISITI TECNICI

Carico client 
(giornaliero)

Contenuto

Sede di
elaborazione del file 
di output

PC e Scanner PC e Scanner
Tipo file:

TIFF compresso
PDF

Tipo di collegamento

Alimentatore
automatico

Risoluzione grafica

Risoluzione
cromatica

Protocollo
comunicazione

Memoria PC
(Pentium IV  sup.)

256-512 MB 512 MB 256-512 MB Oltre 512 Mb

Fino a ~ 5-10 pg./doc.
e poche unita’ di documenti (~10)

Oltre 10 pg./doc.
o decine di documenti

Pubblico Riservato Pubblico Riservato

Locale e Rete Solo locale Locale e Rete Solo locale
Locale: SCSI-

USB2
No Parallelo

SI + Un. 
fronte/retro

SI + Un. 
fronte/retro

SI + Un. 
fronte/retro

SI + Un. 
fronte/retro

300-600 dpi 300-600 dpi 200-300 dpi 200-300 dpi
Norma: 200 dpi

Risol. oriz.=vert.

b/n
scala grigi

b/n
scala grigi

b/n
scala grigi

b/n
scala grigi

Non oltre
256 liv. grigio

TWAIN e ISIS TWAIN TWAIN e ISIS TWAIN e ISIS

NOTE 
OPERATIVE

3 3 –– ApprofondimentiApprofondimenti per per ilil client client didi protocolloprotocollo

N.B.: gli eventuali valori consigliati per ciascun parametro sono indicati in grassetto
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PolitichePolitiche didi acquisizioneacquisizione per per gligli allegatiallegati
L’ACQUISIZIONE DEGLI ALLEGATI DEVE ESSERE

ESEGUITA COME PROCESSO INDIPENDENTE DALLA PROTOCOLLAZIONE
L’ACQUISIZIONE DEGLI ALLEGATI DEVE ESSERE

ESEGUITA COME PROCESSO INDIPENDENTE DALLA PROTOCOLLAZIONE

Motivi Funzionali
E’ prioritario generare il record di protocollo.
L’acquisizione contestuale genera latenze operative.

Motivi Funzionali
E’ prioritario generare il record di protocollo.
L’acquisizione contestuale genera latenze operative.

Motivi Tecnici
Solo alcuni modelli di scanner sono compatibili con 
l’applicazione di Protocollo.
Errori eventuali durante il processo di acquisizione
potrebbero impattare sul record di protocollo e sulla
corretta esecuzione dell’applicazione di Protocollo.

Motivi Tecnici
Solo alcuni modelli di scanner sono compatibili con 
l’applicazione di Protocollo.
Errori eventuali durante il processo di acquisizione
potrebbero impattare sul record di protocollo e sulla
corretta esecuzione dell’applicazione di Protocollo.

3 3 –– ApprofondimentiApprofondimenti per per ilil client client didi protocolloprotocollo

File

Record
Protocollo

Scanner

Storage rete
Dischi locali

Mail
Altre fonti…

protocollazione

Record Prot.
+

Allegato

Allegare preferibilmente i documenti originati in 
formato elettronico.

Per l’acquisizione utilizzare preferibilmente dischi
locali come storage temporaneo.

E’ opportuno allegare un solo documento per volta.

Allegare preferibilmente i documenti originati in 
formato elettronico.

Per l’acquisizione utilizzare preferibilmente dischi
locali come storage temporaneo.

E’ opportuno allegare un solo documento per volta.
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Uso del corretto tipo di file per gli allegati
Formato documento

Applicazione di
ririferimento Consentito Sconsigliato Vietato

Notepad
Editpad .TXT - -

Wordpad .RTF, .TXT .DOC -

Ms Word .RTF
.DOC, .DOT,
.HTM, .HTML

-

TABELLE Ms Excel .TXT, CSV .XLS, XLT, -

GRAFICA Vari

.TIF (compr.)

.WMF, .CDR
.PSD, .AI, EMF

.DXF

.TIF (standard)
.BPM, PCX,

.JPG
-

PRESENTAZIONI Ms Powerpoint - .PPT -
CONTENITORI Acrobat Writer .PDF - .ZIP, .AVI

ALTRI FILE - - -

.EXE, .DLL, 
.DRV, .VXD, 
.OCX, .VB, 

.VBA, .VBS, .JS, 
.ASP, APSX  

TESTO

N.B.: L’ESTENSIONE IN GRASSETTO CORRISPONDE AL FORMATO PROPRIO DELL’APPLICAZIONE

3 3 –– ApprofondimentiApprofondimenti per per ilil client client didi protocolloprotocollo
ClassificazioneClassificazione deidei documentidocumenti e e f.tof.to deidei filefile
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ELABORAZIONE SUL PC
DI OGNI OGGETTO MEDIANTE
L’APPLICAZIONE ASSOCIATA

ELABORAZIONE SUL PC
DI OGNI OGGETTO MEDIANTE
L’APPLICAZIONE ASSOCIATA

INCORPORARE GLI OGGETTI 
IN UN DOCUMENTO CONTENITORE

(ES. MS WORD)

INCORPORARE GLI OGGETTI 
IN UN DOCUMENTO CONTENITORE

(ES. MS WORD)

SALVARE IL DOCUMENTO
UTILIZZANDO IL FORMATO

PREDEFINITO
(ES. .DOC)

SALVARE IL DOCUMENTO
UTILIZZANDO IL FORMATO

PREDEFINITO
(ES. .DOC)

SALVARE LA COPIA 
DESTINATA ALL’ALLEGATO

IN UN FORMATO CONSENTITO
(ES. .RTF, .PDF)

SALVARE LA COPIA 
DESTINATA ALL’ALLEGATO

IN UN FORMATO CONSENTITO
(ES. .RTF, .PDF)

Documento

SICUREZZASICUREZZA PORTABILITA’PORTABILITA’EFFICIENZAEFFICIENZA

RISPETTARE LE DIMENSIONI
MASSIME PER ALLEGATI DI

PROTOCOLLO
(~ 20 MB.)

RISPETTARE LE DIMENSIONI
MASSIME PER ALLEGATI DI

PROTOCOLLO
(~ 20 MB.)

DIVISIONEDIVISIONE

COMPRESSIONECOMPRESSIONE

3 3 –– ApprofondimentiApprofondimenti per per ilil client client didi protocolloprotocollo
Procedure Procedure tipotipo per per allegatiallegati complessicomplessi



Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@lnf.infn.it Protocollo INFN - Corsi 2006

4 4 –– IntroduzioneIntroduzione al al ProtocolloProtocollo INFNINFN
PresentazionePresentazione deidei serviziservizi

Complesso delle risorse e degli
strumenti finalizzato alla gestione
automatizzata documentale e alla
trasparenza amministrativa.

Complesso delle risorse e degli
strumenti finalizzato alla gestione
automatizzata documentale e alla
trasparenza amministrativa.

Protocollo InformaticoProtocollo Informatico

Infrastruttura Centralizzata: 
Database unico a livello nazionale e risiede presso il

Servizio Calcolo e Reti dei LNF - INFN

Infrastruttura Centralizzata: 
Database unico a livello nazionale e risiede presso il

Servizio Calcolo e Reti dei LNF - INFN

Archivio DocumentaleArchivio Documentale

AmministrazioneAmministrazione

StipendiStipendi
Applicazioni web accessibili da tutto il
mondo ai dipendenti INFN autorizzati.
Applicazioni web accessibili da tutto il
mondo ai dipendenti INFN autorizzati.

PersonalePersonale

SISTEMA INFORMATIVOSISTEMA INFORMATIVO
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Schema Schema funzionalefunzionale del del ServizioServizio didi ProtocolloProtocollo

SOLARIS SUN SERVER

ORACLE DBORACLE DB

PROTOCOLLOPROTOCOLLO

WINDOWS WEB SERVER

GESTIONE DOCUM.GESTIONE DOCUM.
DOCUMENTS
REPOSITORY
DOCUMENTS
REPOSITORY

FILENET 
LIB.

FILENET 
LIB.

internet

POSTAZIONE DI 
PROTOCOLLO
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CONSIGLI D’USO
la url del Protocollo deve iniziare con gestdoc.lnf.infn.it
disconnettere sempre la sessione di lavoro
per il supporto fare riferimento al portale web
consultare spesso la home page del portale

CONSIGLI D’USO
la url del Protocollo deve iniziare con gestdoc.lnf.infn.it
disconnettere sempre la sessione di lavoro
per il supporto fare riferimento al portale web
consultare spesso la home page del portale
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SpecificheSpecifiche didi accessoaccesso

Accedere sempre digitando:
https://gestdoc.lnf.infn.it

Connessione cifrata che garantisce:

- l’identita’ del Sistema

- l’autenticita’ e l’inalterabilita’ dei contenuti

Connessione cifrata che garantisce:

- l’identita’ del Sistema

- l’autenticita’ e l’inalterabilita’ dei contenuti

CERTIFICATO SERVERCERTIFICATO SERVER
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PortalePortale web: web: funzionalitafunzionalita’’ e e politichepolitiche didi accessoaccesso

ACCEDERE AGLI APPLICATIVI ESCLUSIVAMENTE
TRAMITE PORTALE ALLA URL: https://gestdoc.lnf.infn.it

ACCEDERE AGLI APPLICATIVI ESCLUSIVAMENTE
TRAMITE PORTALE ALLA URL: https://gestdoc.lnf.infn.it

Caratteristiche
del portale

Caratteristiche
del portale

Applicazione web che fornisce:
- l’accesso alla Gestione Protocollo/Documentale
- gli strumenti per richiedere supporto
- le procedure di configurazione dei pc ed uso delle applicazioni
- il download della documentazione e dei kits software
- un sistema di news e comunicazioni

Applicazione web che fornisce:
- l’accesso alla Gestione Protocollo/Documentale
- gli strumenti per richiedere supporto
- le procedure di configurazione dei pc ed uso delle applicazioni
- il download della documentazione e dei kits software
- un sistema di news e comunicazioni

Politiche di
accesso

Politiche di
accesso

La visualizzazione della home page e’ consentita a qualunque
client connesso ad internet (world-wide)

La visualizzazione delle altre pagine, in generale, e’ consentita
solo ai client connessi dall’interno delle sedi INFN

La visualizzazione della home page e’ consentita a qualunque
client connesso ad internet (world-wide)

La visualizzazione delle altre pagine, in generale, e’ consentita
solo ai client connessi dall’interno delle sedi INFN
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PortalePortale web: home pageweb: home page
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Menu’ PrincipaleMenu’ Principale

Pulsanti di accesso
agli aplicativi

Pulsanti di accesso
agli aplicativi

Notizie
pubbliche
Notizie

pubbliche

Comunicazioni
private

Comunicazioni
private

Collegamenti
alle pagine di rilevante interesse

Collegamenti
alle pagine di rilevante interesse
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PortalePortale web: web: metodimetodi didi informazioneinformazione e e notificanotifica
NOTIZIENOTIZIE

Messaggi a carattere pubblico, 
visualizzati da tutte le postazioni in  
internet 

Messaggi a carattere pubblico, 
visualizzati da tutte le postazioni in  
internet 

COMUNICAZIONICOMUNICAZIONI

Messaggi a carattere riservato, 
visualizzati solo dall’interno dell’INFN:
- da tutte le sedi
- da una specifica sede
- da specifica postazione

Messaggi a carattere riservato, 
visualizzati solo dall’interno dell’INFN:
- da tutte le sedi
- da una specifica sede
- da specifica postazione

1
Link di accesso

ai nuovi messaggi

1
Link di accesso

ai nuovi messaggi
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2
Finestra consultazione

messaggio

2
Finestra consultazione

messaggio

1
Menu’ di accesso
a tutti i messaggi

1
Menu’ di accesso
a tutti i messaggi

2
Lista di tutti i 

messaggi

2
Lista di tutti i 

messaggi

Accesso alle comunicazioni private/riservate dalla home page
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PortalePortale web: web: strumentistrumenti supportosupporto
Menu’ Principale

Supporto e Downloads

Configurazione ed Uso

Riferimenti e Downloads

Formazione Utenti

Supporto all’utenza

Procedure Generali

Timbratrice di Protocollo

Corsi Protocollo 2006
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Pagine relative alla configurazione passo-
passo del client e all’uso della timbratrice

Pagine relative alla configurazione passo-
passo del client e all’uso della timbratrice

Pagina globale di supporto alla
configurazione e ai downloads disponibili

nel portale

Pagina globale di supporto alla
configurazione e ai downloads disponibili

nel portale

…
Pagine informative sul calendario e i 

contenuti delle attivita’ didattiche
Pagine informative sul calendario e i 

contenuti delle attivita’ didattiche

Pagina relativa alle procedure di richiesta
supporto e invio segnalazioni mediante

portale al servizio help desk 

Pagina relativa alle procedure di richiesta
supporto e invio segnalazioni mediante

portale al servizio help desk 

In genere le pagine web contengono collegamenti ai downloads loro attinenti
La pagina Riferimenti e Downloads esporta collegamenti a tutti i downloads serviti dal portale

In genere le pagine web contengono collegamenti ai downloads loro attinenti
La pagina Riferimenti e Downloads esporta collegamenti a tutti i downloads serviti dal portale
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PortalePortale web: la web: la documentazionedocumentazione e e ilil softwaresoftware

Documentazione Software kits

Downloads

Manuali di Configurazione
Documentazione Tecnica

Documentazione Normativa
Materiale Didattico

Tutti i download sono esportati dalla pagina globale-
riassuntiva per il supporto

menu’ principale/supporto e 
downloads/riferimenti e downloads

Tutti i download sono esportati dalla pagina globale-
riassuntiva per il supporto

menu’ principale/supporto e 
downloads/riferimenti e downloads
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PortalePortale web: procedure web: procedure didi help deskhelp desk
Per inviare richieste di supporto attenersi alle procedure diffuse nella pagina

menu’ principale/supporto e downloads/supporto all’utenza
Per inviare richieste di supporto attenersi alle procedure diffuse nella pagina

menu’ principale/supporto e downloads/supporto all’utenza

Tramite posta elettronica
protocolhelp@lnf.infn.it

Tramite portale web
compilando un apposito form

Tramite portale web
compilando un apposito form

1
Immettere il codice di accesso

che sara’ fornito ai
Responsabili e agli

Amministratori

1
Immettere il codice di accesso

che sara’ fornito ai
Responsabili e agli

Amministratori

2
Compilare il form e 

premere
CONTINUA

2
Compilare il form e 

premere
CONTINUA

3
Verificare la correttezza

dei dati e premere
INVIA LA RICHIESTA

3
Verificare la correttezza

dei dati e premere
INVIA LA RICHIESTA
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Gli utenti di protocollo interagiscono con i propri Responsabili e/o Amministratori
Solo i Responsabili e gli Amministratori devono interagire con il servizio di help desk

Gli utenti di protocollo interagiscono con i propri Responsabili e/o Amministratori
Solo i Responsabili e gli Amministratori devono interagire con il servizio di help desk
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RequisitiRequisiti e procedure e procedure didi configurazioneconfigurazione del clientdel client

CONFIGURAZIONE
SISTEMA 

CONFIGURAZIONE
SISTEMA 

CONFIGURAZIONE
APPLICATIVI

CONFIGURAZIONE
APPLICATIVI

WINDOWS XP PRO o sup. (cons. SP2)WINDOWS XP PRO o sup. (cons. SP2)

INT. EXPLORER 6.0 + SP1 o sup.INT. EXPLORER 6.0 + SP1 o sup.

EXPLORER: browser predefinitoEXPLORER: browser predefinito

EXPLORER: impostazioni specificheEXPLORER: impostazioni specifiche

Installazione Componenti WebInstallazione Componenti Web

Installazione TimbratriceInstallazione Timbratrice

Opzioni di ProtocolloOpzioni di Protocollo

A CURA 
AMMINISTRATORE 

DELLA PIATTAFORMA
(Administrator)

A CURA 
AMMINISTRATORE 

DELLA PIATTAFORMA
(Administrator)

Conf. Timbratrice e F.to EtichetteConf. Timbratrice e F.to Etichette

A CURA 
DI OGNI UTENTE 

DELLA PIATTAFORMA

A CURA 
DI OGNI UTENTE 

DELLA PIATTAFORMA

Aggiornare le pre-esistenti versioni dei componenti web
per il corretto funzionamento del release 2007 del protocollo

Aggiornare le pre-esistenti versioni dei componenti web
per il corretto funzionamento del release 2007 del protocollo
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UsoUso delladella timbratricetimbratrice

Impostazioni essenzialiImpostazioni essenziali

NONO

Accorgimenti per la timbratura
1 – mantenere l’allineamento delle etichette
2 – utilizzare il pulsante per l’avanzamento

timbratura correttatimbratura correttatimbratura erratatimbratura errata
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Il Il DominioDominio WebRainbowWebRainbow
Amministrazione

AOO

Divisione

Dominio WebRainbow:
Ambiente di sicurezza, che circoscrive
le Amministrazioni e AOO gestite
dall’applicazione, dove sono definite 
risorse, utenti, politiche di accesso e 
di gestione mediante deleghe
amministrative.

Organigramma:
Infrastruttura che distribuisce e 
organizza oggetti (strutture, sotto-
strutture, servizi e utenti)   in forma 
gerarchica.

Livelli Organigramma:
Sotto-strutture (Divisione, Servizio, 
Ufficio) all’interno delle quali sono
collocati gli utenti. 

Dominio WebRainbow:
Ambiente di sicurezza, che circoscrive
le Amministrazioni e AOO gestite
dall’applicazione, dove sono definite 
risorse, utenti, politiche di accesso e 
di gestione mediante deleghe
amministrative.

Organigramma:
Infrastruttura che distribuisce e 
organizza oggetti (strutture, sotto-
strutture, servizi e utenti)   in forma 
gerarchica.

Livelli Organigramma:
Sotto-strutture (Divisione, Servizio, 
Ufficio) all’interno delle quali sono
collocati gli utenti. 

Amministrazione

Amm. INFN

AOO
AOO

Servizio

Ufficio

4 4 –– IntroduzioneIntroduzione al al ProtocolloProtocollo INFNINFN

Divisione

Servizio

Ufficio

Altri livelli

Altri livelli

D
 O

 M
 I 

N
 I 

O
   

W
 E

 B
 R

 A
 I 

N
 B

 O
 W Livelli

Organigramma

Organigramma



Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@lnf.infn.it Protocollo INFN - Corsi 2006

AutorizzazioniAutorizzazioni didi accessoaccesso: : definizionidefinizioni
Diritto

Diritto di
Accesso

Regola associata ad un oggetto che
determina per quali utenti, gruppi, livelli

organigramma e’ garantito o negato
l’accesso.

Privilegio
Regola associata ad un oggetto che
determina quali utenti, gruppi, livelli

organigramma possono eseguire una
specifica azione.

Permesso
Regola associata ad un oggetto che

determina per quali utenti, gruppi, livelli
organigramma e in quale modalita’ e’

garantito o negato l’accesso.
Detto anche permesso discrezionale.

Funzioni
Denominazione adottata in 
WebRainbow per i privilegi.

WebRainbow consente di raggruppare I 
privilegi (funzioni) in Ruoli.

Ruolo
Profilo operativo-funzionale associato

ad un Contesto Applicazione di
WebRainbow e attribuito agli utenti.

Ruoli Protocollo
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Ruoli DocMgr

Ruoli Dom. Admin.

Ruolo
Ruolo

Ruolo
Ruolo

Ruolo
Ruolo

Funzione
Funzione

Funzione

Contesto Applicazione:
Gruppo di funzionalita’ o sotto-
applicazione propria di
WebRainbow.

Autorizzazione:
Applicazione di una regola
relativa all’accesso o alla facolta’
di compiere un’azione.  

Contesto Applicazione:
Gruppo di funzionalita’ o sotto-
applicazione propria di
WebRainbow.

Autorizzazione:
Applicazione di una regola
relativa all’accesso o alla facolta’
di compiere un’azione.  
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AutorizzazioniAutorizzazioni: : livellilivelli didi distribuzionedistribuzione

Amministrazione
Dominio

REGOLE 
DI ACCESSO

C
O

N
TR

O
LL

O
 E

 A
U

TO
R

IZ
ZA

ZI
O

N
E

Doc Mgr Protocollo

Gest. Utenti
Ruoli

Organigramma
Altro…

Stampa
Giornale

Archivio Doc.
AOO Corrente

Gest. Titolario
Altro…

Record
Protocollo

Gest. Archivio

Altri
Protocolli

Ricerca prot.
Nuovo prot.

Registri prot.

Altro…

Consult. prot.
Modifica prot.

Altro…

Contesto
Applicazione

Archivio
Documenti

Record
Protocollo

RUOLI

PERMESSI
DISCREZIONALI

PERMESSI
DISCREZIONALI

1

2

3

Funzioni operative
Oggetti ai quali sono associate regole di accesso

L’accesso alle funzionalita’ e’ autorizzato in 
base alla convalida di regole distribuite su tre
livelli distinti.

L’accesso alle funzionalita’ e’ autorizzato in 
base alla convalida di regole distribuite su tre
livelli distinti.

Lista prot.
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AssociazioneAssociazione e e attribuzioneattribuzione didi ruoliruoli e e permessipermessi

RuoliRuoli Associati al contesto applicativo.
Attribuiti all’utente.
Associati al contesto applicativo.
Attribuiti all’utente.

Permessi Accesso
Archivio Documenti
Permessi Accesso
Archivio Documenti

Associati all’archivio documenti della AOO.
Attribuiti agli utenti e ai livelli di organigramma.
Associati all’archivio documenti della AOO.
Attribuiti agli utenti e ai livelli di organigramma.

Perm. Predefiniti
Archivio Documenti
Perm. Predefiniti

Archivio Documenti
Associati ai protocolli della AOO all’atto della loro creazione.
Attribuiti agli utenti e ai livelli di organigramma.
Associati ai protocolli della AOO all’atto della loro creazione.
Attribuiti agli utenti e ai livelli di organigramma.

Permessi Accesso
Record. Protocollo
Permessi Accesso
Record. Protocollo

Associati ai protocolli della AOO, modificati dall’utente autorizzato.
Attribuiti agli utenti e ai livelli di organigramma.
Associati ai protocolli della AOO, modificati dall’utente autorizzato.
Attribuiti agli utenti e ai livelli di organigramma.
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Esempio permessi accesso archivio Esempio permessi predefiniti archivio
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DelegheDeleghe amministrativeamministrative nelnel DominioDominio WebRainbowWebRainbow

Dominio WebRainbow

Amm. INFN

Struttura - AOO
Crea Ruoli

Crea Archivi
Documenti

Amministratore
Dominio

Tutte le
Funzioni e 
Permessi

Altro…

Amministratore
Centrale

Responsabile
Protocollo

Amministratore
Locale

Responsabile
Protocollo

Addetto
Protocollatore

Nuovo prot.
Consult. prot.
Modifica prot.

Altro…

Crea livelli
Organigramma

Crea Utenti Loc.
Attribuisce
Ruoli non

amministrativi

Assegna Org.

Altro…
Addetto

Protocollatore

Annulla Protoc.

Stampa Giorn.

Altro…
Amministratore

Locale

L’utente Responsabile ha anche i privilegi dell’Amministratore Locale
L’utente Amministratore Locale ha anche i privilegi dell’Addetto Protocollatore
L’utente Addetto Protocollatore ha anche i privilegi del Consultatore

L’utente Responsabile ha anche i privilegi dell’Amministratore Locale
L’utente Amministratore Locale ha anche i privilegi dell’Addetto Protocollatore
L’utente Addetto Protocollatore ha anche i privilegi del Consultatore

Crea Utenti
nelle AOO

Crea Utenti
nelle AOO
Attribuisce

Ruoli
amministrativi

Amministratore
Centrale

Attribuisce
Ruoli non

amministrativi

Modifica
Utenti

amministrativi

L’esercizio delle funzioni e’ sottoposto alla covalida delle regole distribuite sui tre livelli di controlloL’esercizio delle funzioni e’ sottoposto alla covalida delle regole distribuite sui tre livelli di controllo

Mod. Arc.Doc.
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Cordiali salutiCordiali saluti

Windows Windows SystemsSystems AdministratorAdministrator
INFN INFN SisInfoSisInfo Management TeamManagement Team

LNF Computing LNF Computing ServiceService
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