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Argomenti trattati

1. INTRODUZIONE

Rresentazione attivita' dell’autore
Oggetto e finalita’ del corso

2. UTILIZZO DEL PC IN RETE

Rrincipidi.accesso ai servizi
Sicurezza e scenari di rischio
lmpatto sulle infrastrutture

Rrocedure di.avvio e login

Riofilo.utente
Senvizi fondamentali: storage

Senvizi fondamentali: mail

3:.USO CLIENT PROTOCOLLO

Scanner.e.acquisizione
Scanner.e impatto sulle risorse
Scanner.e parametri tecnici

Rolitiche acquisizione allegati
Documenti e formato dei file

Rrocedure per allegati complessi
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4.:JNTROD. AL PROTOCOLLO

Bresentazione dei servizi
Schema funzionale
Specifiche di accesso
Accesso.al portale web

La home page del portale
Metodi di.informazione
Strumenti di supporto
Documentazione e software
Rrocedure di help-desk
Configurazione dei client

Uso.della timbratrice
Dominio di WebRainbow

Autorizzazioni: definizioni
Distribuzione delle autoriz.
Attribuzione ruoli e permessi
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5 l-Introduzione

%3 Presentazione attivita’ dell’autore
AMMINISTRAZIONE WINDOWS DOMAIN
SISTEMISTICA {
IN AMBITO WINDOWS GESTIONE INFRASTRUTTURE

DEL SISTEMA INFORMATIVO INFN

COORDINAMENTO GRUPPI NAZ.LI INFN
PROCEDURE DI GESTIONE E CONFIGURAZIONE

COORD. E SUPERVISIONE TECNICO-FUNZIONALE
APPLICAZIONI DEL SISTEMA INFORMATIVO INFN

> SVILUPPO E PROGRAMMAZIONE

CONSULENZA
COORDINAMENTO [P

GESTIONE SOFTWARE DI BASE - APPLICATIVO
» Pianificare e coordinare gli acquisti
> Esequire i tests funzionali
» Pianificare una strategia di distribuzione

ALTRE ATTIVITA « Definire le procedure di installazione
TRASVERSALI | SUPPORTO E TROUBLESHOOTING
SUPPORTO « Coordinare il servizio PC Support

»* Interagire con gli utenti LNF mediante Trouble Ticket
* Implementare specifici scenari di configurazione
* Intraprendere azioni tempestive (sicurezza ed efficienza)

> FORMAZIONE DEL PERSONALE
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1 -Introduzione

had(V)(]

OGGETTO:

Oggetto e finalita’ del corso

e Norme sull'utilizzo delle piattaforme pc quali hosts di rete e piattaforme documentali
e Nozioni sui requisiti e sulle procedure di configurazione
e Strumenti-Politiche di accesso ed uso del Protocollo Informatico INFN

/7 /7
PRESUPPOSTI ED OBIETTIVI
SICUREZZA
EFFICIENZA
N
PORTABILITA’
IMPATTO MINIMO UTENTE

L

Protocollo INFN - Corsi 2006

Definire
gli strumenti e le norme di comportamento
affinche’ gli obiettivi
siano mantenuti e rispettati nel tempo
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2. =Utilizzo del PC quale host di rete
Principl.diaccesso al servizi

had(VI(*]5,

La connessione dei PC in rete nasce dall’'esigenza di condividere le informazioni tra utenti
remoti e di accedere ai servizi in essa disponibili.

Con il termine rete ci si riferisce idealmente ad una maglia di collegamenti tra componenti
collegati tra loro in modo da formare un sistema: ogni nodo e’ generalmente definito host.

2 — Autorizzazione:
all’'utente vengono attribuiti
diritti e privilegi
necessari per lI'accesso al

servizio richiesto

1 - Autenticazione:
I'utente invia le proprie credenziali
(username e password)
che devono essere convalidate sul

server e/o sulla rete

Esempi di Risorse

@storage

\ connessione di rete /
. < database
\{- autenticazione /
/ _ .
¢ . . - mail
2 - autorizzazione
_ 3 — sessione \.\\
client risposta server web

j L printers

3 — Accesso Servizio:
durante la sessione, l'utente espone i
propri privilegi convalidati per accedere
al servizio e/o risorsa

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it



Q 2 ="Utilizzo del PC guale host di rete
© Sicurezza e scenari di rischio

.ir.

SICUREZZA: COMPLESSO DELLE PROCEDURE DA ATTUARE PER LA TUTELA E
L'INTEGRITA’ DEI SISTEMI E DELLA RISERVATEZZA DEI| DATI

CLASSIFICAZIONE

PASSIVA:

ROBUSTEZZA SISTEMA

ATTIVA:

NORME D’'USO DEL PC

IMPATTO - EFFETTI
FUNZIONALITA' CORROTTE
PERDITA/CORRUZIONE DATI

CATTURA DATI RISERVATI
CONTROLLO REMOTO PC
PROPAGAZIONE INFEZIONE

SCENARI DI RISCHIO — VETTORI DI INFEZIONE

- RETE

LOCALE (CD, FLOPPY...)

ATTACCO REMOTO

VULNERABILITA’

y
{ DA PC INFETTI

DA HACKERS

SISTEMA

POSTA E ALLEGATI

PAGINE WEB

CONDIVISIONE

SCAMBIO FILE

E

SOFTWARE NON
AGGIORNATO

uSo
NON CONFORME

CAUSE

Protocollo INFN - Corsi 2006
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2.=Ultilizzo del PC quale host di rete
Impatto del client sulle infrastrutture e servizi

IL MANCATO RISPETTO DELLE NORME PUO’ COMPROMETTERE
LA SICUREZZA DELL'INFRASTRUTTURA,
LA DISPONIBILITA' E L’ACCESSO Al SERVIZI DI RETE

hadl V(52

Propagazione

infezione
foten

Traffico intenso,
port-scanning

client !

AR
ST

L’accesso
ai servizi all'interno
della rete
e’ compromesso

Saturazione
della banda: . =

latenza e/o perdita -
connettivita’ PC infetto

Wl Jserver
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2. =Utilizzo del PC quale host di rete

Procedure canoniche di avvio e sessione di login

hadl V(52

Pulsante Avvio

v

Boot: avvio di Windows

v

A 4

Schermo di benvenuto

Windows

Copynght £ 1985-2001
Macrosoft Corporation

' 7 Wind

& Premere CTRL-ALT-CANC per iniziare.

v
CTRL+ALT+CANC
v

Schermo di accesso

3 di questa combinazione di tasti allavvio consente di
il computer protetto. Per ulteriori informazion,

hcessn o Windis

—

username e password

e

2

Sessione Utente:
sequenza di interazioni
utente-macchina
tramite interfaccia grafica

Screen saver protetto

e Blocco sessione:

- Automatico per inattivita’
- Manuale ad opera dell’'utente

v

Disconnessione:
fine sessione login

12 di Windaws KP

Jis Movie Maker

asferimento guidato file e .., L Ampar] A

Tutkiiprogrammi  #

/

Accesso
username + password

» Ogni utente deve accedere esclusivamente con le proprie credenziali
/... Le sessioni devono essere disconnesse al termine del lavoro

‘- L’'utente non deve utilizzare l'altrui sessione

.. |*__Generalmente il PC non deve essere spento

NORME FONDAMENTALI

Protocollo INFN - Corsi 2006
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hadl V(52

Documenti utente

: —_—-
E!fstartl J @ Stato di connessione ..
 —

Programmi e
Disconnessione

Protocollo INFN - Corsi 2006

1_profilo utente

2.=Utilizzo del PC quale host di rete

Accesso unita’
di storage

Stato di connessione unita” AFS

D L: --= {\afsiinf - Connesso
\y I: - = Yafsiinfn.it - Connessa
W --= \iafsiafs - Connesso
H: —= Wafstinfuserihomelapennace - Connesso

Accesso WEB

Posta

MS Office

| &/ 2.5 1117 |

Protocollo INFN

Quando l'utente effettua il login
accede ad un ambiente personale
denomitato profilo che:

contiene le informazioni di
configurazione  per |l
desktop, le applicazioni,
le risorse e le connessioni
di rete;

incorpora i file utente
memorizzati nella cartella
Documenti

IL PROFILO UTENTE E’
ASSOLUTAMENTE PERSONALE

FicES T

e — — - —

Connettivita’ di rete

Client AFS

Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it




=

2. =Utilizzo del PC quale host di rete
Servizi fondamentali: lo storage centralizzato

UTILIZZARE RISORSE CENTRALIZZATE DI STORAGE PER ARCHIVIARE DOCUMENTI
‘ CHE NON CONTENGONO DATI SENSIBILI
E NON HANNO PARTICOLARE CARATTERE DI RISERVATEZZA

had(V)(]

ﬁ Autenticazione cifrata e maccaniche di autorizzazione robuste

—— , Gestione volumi trasparente agli utenti

Principal Var_ltaggl 1:> Disponibilita’ e salvaguardia dei dati mediante repliche e backup
S EEJUEIEITE Condivisione delle informazioni, servite anche su area geografica

Supporto multipiattaforma, Unix/Windows/MacOS

/cern.ch _ /Inf.infn.it Colla AFS
/ipl.nasa.gov /
/infn.it user
/afs/Inf.infn.it/user/a/amanzi //a /b
/amanzi

AFS: indirizzamento tipo area utente

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it



s
e~

2.=Ultilizzo del PC quale host di rete
Servizi_fondamentali: il mail

UTILIZZARE MOZILLA THUNDERBIRD COME CLIENT DI POSTA
SPOSTARE/MEMORIZZARE | PROPRI MAIL NELLE CARTELLE IMAP

i INBOX UTENTE

hadl V(5

e
‘e
‘e
.
.,
.....
"y
Yaay
.
..........
........
.

CASSETTA POSTALE

CAPIENZA LIMITATA AMBIENTE PRIVATO
MAGGIORE CAPIENZA

CARTELLE
UTENTE

L &€ wintest@i um.it - Mozilla Thunderbird
Em Ele Edit Wew Favortes Tools Help fle Edt Wew Go Message Tools Help

Ed? Edt  Yew F _. QBack - \_’) - ? | /..-\’ Seatch Fald: k&_j . ﬂ

| Get Mal Write  Address Book

- =
Fre tr Reply  Reply &l Forward
ALY O el Address I_J‘ \\afsiinFiuserhomewinkest mai

= Folders ;
" ; - 3
Agddress |7 \afs|infiuserihe Mame N | Size i Mogzilla Thun
s Bl Lok s I Acquisti o I
Name = Direttore 1Kl = -.'4_-;] 3 bt e 0l
1 = = : ‘@ ..+ Subscribe...
Jymai D < > = Personale $- 1 H - Inbox <
" o= 2] Trash Gek Messages For Account
Presidenza 1 = ' o s
“1public [ Trash (=) Acquisti e —
P ) Direttare Search Messages. ..
_iween - Personale Properties. .. .
ite 3 ey
- = Presidenza o
+ &) Local Folders
Accor
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3.=_Approfondimenti per il client di protocollo

€]
) Scanner: processi di acquisizione del documenti
.ir.
SENSORE SOFTWARE
T otrico | 011110101000 == F\coyisizione | — _
. . Flusso di File
Digitalizzazione : .
Documento informazioni 17
74 Struttura
Scanner dati
1 - ELABORAZIONE DEL FILE NEL PC I
- 'acquisizione e’ richiesta e gestita dal software nel pc 0
- I'immagine e’ memorizzata prima nella ram del pc \“;'g["ﬁ?l_'é MEMORIA
- il software nel pc genera il file e lo archivia su disco PERMANENTE
Elaboratore - PC
SENSORE MODULO
— OTTICO — ..011110101900.. —> — CLIENT
H A
Digitalizzazione _Flussodi File ’
Documento informazioni
Scanner
2 — ELABORAZIONE DEL FILE NELLO SCANNER
- lo scanner gestisce I'acquisizione anche senza richiesta dal client PE“QE“Q%EKA‘TE
- 'immagine e’ memorizzata prima nella memoria dello scanner
- lo scanner genera il file e lo serve su richiesta del modulo client Elaboratore - PC

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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3.=_Approfondimenti per il client di protocollo
Scanner: impatto sulle risorse

IL PROCESSO DI DIGITALIZZAZIONE
RICHIEDE ELEVATO IMPEGNO DI MEMORIA E RISORSE DI SISTEMA

had(V)(]

IMPIEGO DI MEMORIA PER UNA PAGINA A4 NEI DIFFERENTI FORMATI DI FILE

GRAFICA GRAFICA
TESTO 300dpi 300dpi
256 liv. Grigio (8 bit) Colori (24 bit)
Word DOC TIFF non compr. TIFF compr. ACROBAT PDF TIFF non compr.
~8 Mb ~ 6 Mb ~1 Mb ~ 25Mb
< 100 Kb
(~ 8.000%) (~ 6.000%) (~ 1.000%) (~ 25.000%)

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it



Carico client
(giornaliero)

Contenuto

Sede di
elaborazione del file
di output

Tipo di collegamento

Alimentatore
automatico

Risoluzione grafica

Risoluzione
cromatica

Protocollo
comunicazione

Memoria PC
(Pentium IV sup.)

3.=_Approfondimenti per il client di protocollo

Scanner:_requisiti tecnici e parametri operativi

REQUISITI TECNICI

Fino a ~ 5-10 pg./doc.

e poche unita’ di documenti (~10)

Pubblico Riservato

PC e Scanner

Locale e Rete Solo locale
Sl + Un. Sl + Un.
fronte/retro fronte/retro
300-600 dpi 300-600 dpi
b/n b/n
scala grigi scala grigi
TWAIN e ISIS TWAIN
256-512 MB 512 MB

Oltre 10 pg./doc.
o decine di documenti

Pubblico Riservato

PC e Scanner

Locale e Rete Solo locale
Sl + Un. S| + Un.
fronte/retro fronte/retro
200-300 dpi 200-300 dpi
b/n b/n
scala grigi scala grigi
TWAIN e ISIS TWAIN e ISIS
256-512 MB Oltre 512 Mb

NOTE
OPERATIVE

Tipo file:
TIFF compresso
PDF
Locale: SCSI-
USB2
No Parallelo

Norma: 200 dpi
Risol. oriz.=vert.

Non oltre
256 liv. grigio

N.B.: gli eventuali valori consigliati per ciascun parametro sono indicati in grassetto

Protocollo INFN - Corsi 2006
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& 3=Approfondimenti per il client di protocollo
% Politiche di_acquisizione per gli allegati
_# L'’ACQUISIZIONE DEGLI ALLEGATI DEVE ESSERE

ESEGUITA COME PROCESSO INDIPENDENTE DALLA PROTOCOLLAZIONE

4

4

Motivi Funzionali

E’ prioritario generare il record di protocollo.
L’'acquisizione contestuale genera latenze operative.

Motivi Tecnici
Solo alcuni modelli di scanner sono compatibili con
I'applicazione di Protocollo.
Errori eventuali durante il processo di acquisizione
potrebbero impattare sul record di protocollo e sulla
corretta esecuzione dell'applicazione di Protocollo.

| Scanner

N
|

| Dischi locali

protocollazione

)

| Storage rete

| Mail

Record
Protocollo

I-da

| Altre fonti...

File

Y.

|
J

Protocollo INFN - Corsi 2006

Record Prot.
+

Allegato

Allegare preferibilmente i documenti originati in
formato elettronico.

Per I'acquisizione utilizzare preferibilmente dischi
locali come storage temporaneo.

E’ opportuno allegare un solo documento per volta.

!

Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it




4
-

5 3=Approfondimenti per il client di protocollo
% Classificazione dei documenti e f.to dei file
| Applicazi . | : ¥ i all :
Formato documento pp |c§2|one di Uso dg corretto tipo .dl. ile per gli allegati
ririferimento Consentito Sconsigliato
Notepad
Editpad TXT )
TESTO Wordpad RTF, . TXT .DOC
.DOC, .DOT,
Ms Word RTF
HTM, .HTML
TABELLE Ms Excel TXT, CSV XLS, XLT,
.TIF (compr.
( Pr-) .TIF (standard)
: WMF, .CDR
GRAFICA Vari .BPM, PCX,
.PSD, .Al, EMF
JPG
.DXF
PRESENTAZIONI Ms Powerpoint - PPT
CONTENITORI Acrobat Writer .PDF -
ALTRI FILE - - _

N.B.: ESTENSIONE IN GRASSETTO CORRISPONDE AL FORMATO PROPRIO DELL’APPLICAZIONE

Protocollo INFN - Corsi 2006
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3.=Approfondimenti per il client di protocollo
Procedure tipo per allegati complessi

T

5,

ELABORAZIONE SUL PC INCORPORARE GLI OGGETTI
DI OGNI OGGETTO MEDIANTE  » IN UN DOCUMENTO CONTENITORE
L’APPLICAZIONE ASSOCIATA (ES. MS WORD)
|

N [

||IIII. '|I||I||I ] :ir

v
Documento = I
Cri
Morme Fil

e Modfica Wisuslizza | In * Sfoglia... |
Nedx &k Interrugione =
R o Data eln:a.‘. [ collega al File

N R Glossario ' [~ wisualizza come icona

Campo... = 4
Simbola. ’///'
id C ke A 0
1 % R_;::::nju A st w  Inserisce nel documento i contenuto del fil in
moﬂo che IoI si passa mndificgrg in seggito,
F— “ . utilizzando I'applicazione d'origine del file.

; 7% Diagranma (

SALVARE IL DOCUMENTO 5 — e
- Cogetta. .

UTILIZZANDO IL FORMATO - 3 .

PREDEFINITO
—

(ES. .DOC)

SALVARE LA COPIA

RISPETTARE LE DIMENSIONI

DIVISIONE

‘ DESTINATA ALL’ALLEGATO

MASSIME PER ALLEGATI DI

IN UN FORMATO CONSENTITO PROTOCOLLO
(ES. .RTF, .PDF) (~ 20 MB.) COMPRESSIONE
v v

.~ SICUREZZA . EFFICIENZA .~ PORTABILITA’

Protocollo INFN - Corsi 2006
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had(V)(]

Presentazione deil servizi

SISTEMA INFORMATIVO

d

Complesso delle risorse e degli
strumenti finalizzato alla gestione
automatizzata documentale e alla
trasparenza amministrativa.

d

4 — Introduzione al Protocollo INFN

Infrastruttura Centralizzata:

Servizio Calcolo e Reti dei LNF - INFN

Database unico a livello nazionale e risiede presso il

7

7

Protocollo Informatico

Amministrazione

Archivio Documentale

Personale

Applicazioni web accessibili da tutto il
mondo ai dipendenti INFN autorizzati.

Protocollo INFN - Corsi 2006
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POSTAZIONE DI
PROTOCOLLO

Ol ¢

—=5 G

4 — Introduzione al Protocollo INFN
Schema funzionale del Servizio di Protocollo

PROTOCOLLO

\4

ORACLE DB
y §

"""""""

GESTIONE DOCUM.

WINDOWS WEB SERVER

Protocollo INFN - Corsi 2006

\4

__________

A 4
DOCUMENTS
REPOSITORY

SOLARIS SUN SERVER
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4 — Introduzione al Protocollo INFN
Specifiche di accesso

Accedere sempre digitando: x|
https://gestdoc.Inf.infn.it R e e S e et e L

protezione del zita.

had(V)(]

& Il certifizato di pratezione & stato rlasciata da una societd che i é scela
di conziderare non attendibile. Yisualizzare il certificato per stabilire se
conziderare attendibile 'autoritd di certificazione.

Con n eSSIOne lerata Che garantlsce a La data del certficato di protezione & valida,

- |’|dent|ta’ del S |Stema e Il niorne del certificato di proteziohe & walido e comigponde al nome della
pagina che =i desidera visualizzare.

- 'autenticita’ e I'inalterabilita’ dei contenuti e iuers?

i Wisualizza certificato |
Avviso di protezione x|

' Le informazioni scambiate con questo sito non pozsono essere visualizzate o
a7

CERTIFICATO SERVER

modifizate da alti. Tuttavia =i & venficato un problema con il cetificato di
protezione del sito.

& Il certificato di protezione & stato rilazciato da una societd che si & sceltlo
di conziderare non attendibile, Visualizzare || cerificato per stabilire ze

conziderare attendibile ['autonta di certificazione.
CONSIGLI D’USO \ 0 La data del certificato di protezione & valida,
> la url del Protocollo deve iniziare con gestdoc.Inf.infn.it N /A / lineme del certiicato di protezians non & valida o non corisponde al
> disconnettere sempre la sessione di lavoro rene ceiste
> per il supporto fare riferimento al portale web

> consultare spesso la home page del portale &l

Continuare?

| Wisualizza certificata |

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it



o 4—Introduzione al Protocollo INFN
% Portale web: funzionalita’ e politiche di accesso
_# ACCEDERE AGLI APPLICATIVI ESCLUSIVAMENTE

TRAMITE PORTALE ALLA URL: https://gestdoc.Inf.infn.it

Applicazione web che fornisce:
- 'accesso alla Gestione Protocollo/Documentale

Caratteristiche
del portale

:} - gli strumenti per richiedere supporto
- le procedure di configurazione dei pc ed uso delle applicazioni

- il download della documentazione e dei kits software
- un sistema di news e comunicazioni

La visualizzazione della home page e’ consentita a qualunque

Politiche di
accesso

client connesso ad internet (world-wide)

Protocollo INFN - Corsi 2006

La visualizzazione delle altre pagine, in generale, e’ consentita
solo ai client connessi dall'interno delle sedi INFN
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4 — Introduzione al Protocollo INFN
Portale web: home page

e Protocollo e Documentale - Microsoft Internet Explorer

File Edit Miew Favorites Tools  Help

@Back = B ,RL| zl] :\|| ® “.j

' Favorites @Media £z

aes[E  Menu' Principale

gennaio 2004 sono  ufficialme

Documnentale e Protocollo Informatica.

PROTOCOLLO INFORMATICO NELL'INFN

nte

operativi i Programmi di  Gestione

Pulsanti di accesso SISTEMAIINFORMATIVO
agll apI|Cat|V| GESTIONE FROTOCOLLOTE OCUMENTALE

NUDYD PROTOCOLLD
e

GESTIONE DOCUMENTALE A gennaio 2007 entrera’ in produzione la
nuova versione dell'applicativo di

Protocollo Informatica.
Le novita' introdotte dalla nuova versione

sono disponibili nella pagina informativa
relativa all'applicazione.

— e

i PROTOCOLLD I

o o in

Il Servizio ' disponibile dal Lunedi al

Sabato, dalle ore 07.00 alle 22.00.
PORTALE WEB DI ACCESSO

Questo] Portale Wweb nasce con la

preroghtiva di fornire agli utenti dell'INFR
gli strufnenti necessari all'utilizzo ottimale
deqgli bpplicativi inerenti la  Gestione

Notizie sialiiaie

' e als
pUbeIChe :téual:ninte
della  rete

Questo e' un avviso
CORSI PROTOCOLLO 2006

/ ULTIME NOTIZIE
\Qﬂutizia: 2004, Dic. 06 - 11:31:41

E' in preparazione il corso indirizzato ai

e —— Responsabili locali e agli Amministratori
locali di  Protocollo per le  strutture
dell'TNFM.

NuOVE COMUNICAZIONTI PRESENTI Per consultare il calendario e l'agenda
LEGEI I MESSAGGL dlices oui.
[ —— L —

LINKS IMPORTANTI

INFORMAZIONE AGLI UTENTI

portale: per comodits’

impostazioni necessarie clicca gui.

<
Ggstione sempre attraverso

si

accesso sul

Comunicazioni frs

. superiore
private

sttagliate e

verificare se sono state eseguite tutte le

Lutente e _costdnternente  informato  mediante  un sisterna  misto, pubblico PROCEDURE GEM. DI COMFIGURAZIONE
discrezionale, basato su notizie & messaggi. TIMBRATRICE DI PROTOCOLLO
Le notizie a carattere generale sono pubblicate nella home page del portale e so RIFERIMENTI & DOWNLOADS

accessibili da qualunque client collegato ad internet,

In aggiunta, le comunicazioni piu' rilevanti efo a carattere privato sono accessibili, w
mediante apposito link nella home-page, esclusivamente dalle postazioni o dalle sedi \_/
INFM & cuile stesse sono destinate: in ogni caso gqueste comunicazioni non possono
essere consultate dai client esterni alla rete INFM.

Accedi alle comunicazioni riservate alla tua sezione efo postazione,

Collegamenti
alle pagine di rilevante interesse

AMANZT Nunzio

LMF - INFN Computing Services - Wia Enrico Fermi, 40 - 00044 Frascati [Roma) |taly

el

| Internet v
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Portale web: metodi di informazione e notifica

NOTIZIE

4

Messaggi

internet

visualizzati da tutte le postazioni in

a carattere pubblico,

COMUNICAZIONI

4

Messaggi a carattere riservato,
visualizzati solo dall'interno dell'INFN:
- da tutte le sedi

- da una specifica sede

- da specifica postazione

Accesso alle comunicazioni private/riservate dalla home page

PROVA RELEASE
A 00
BBLICAZIONE 2004, AG0, 19 - 12:00:00

DATA SCADENZA 2006, Nov, 30

TESTO PROVA DELLA HUOWA RELEASE

COMUNICAZIONE RISERVATA Al

NoN VISUALIZZARE PIU ALL'AvvIo [

e

'LICAZIONT

GESTIONE DOCUMENTALE

‘1ZIE

c.06 - 11:31:41
avviso

|4 Internet

2
N OMUNICAZIONI PRI 1
LEGGI 1 MESSAGGI

FORMAZIONE AGLI UTENTI

; INFN - Gestione Prutncullo e Documentale - Microsoft Internet Explorer o =] 9

Fle Edt View Favortes Tools Help | I

@Ba[k -G - Iﬂ |EL| V;WI‘/V'EEarEh ’\ Favorites @ Media 6‘| = e - E ﬂ 3

Address @] httpJjpcamanzi.inf infr tfsisfoservicewebjdef ault aspx ~ Edee ks > Ey -
INFN SISTEMASINFORTVIATIVO
Iatia Nasionale

GESTIONE FRUTOCOLLOE DOCUMEN TALE

ome COMUNICAZIONI AGLT UTENTIl
< /mﬂum RISERVATE A pcAMANZI.LNF.INFN_n\

Cogife Soggetto Pubblicata il Scade ™

14 Prows tast 2004, Dic. 02 - 15:44:31 2004, Dic. 03

3Test Funzionals 2004, Set, 37 - 12:00:00 2004, Set. 30

&Prova Relsase 2004, Aga. 19 - 12:00:00 2008, Nov. 30
=L

~ =

— {

messaggio

Finestra consultazione Link di accesso

1

1 2
Menu’ di accesso Lista di tutti i
a tutti i messag_gi messag_gi

ai huovi messaggi

Protocollo INFN - Corsi 2006
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Portale web: strumenti supporto

enu’ Principale |

2O 0

Supporto e Downloads |

H Configurazione ed Uso |

b Procedure Generali | Pagine relative alla configurazione passo-
Timbratrice di Protocollo_| passo del client e all'uso della timbratrice

Pagina globale di supporto alla
configurazione e ai downloads disponibili
nel portale

A 4

H Riferimenti e Downloads |«

- Formazione Utenti |

Corsi Protocollo 2006 | Pagine informative sul calendario e i
contenuti delle attivita’ didattiche

Pagina relativa alle procedure di richiesta
supporto e invio segnalazioni mediante
portale al servizio help desk

\ 4

L Supporto allutenza |«

In genere le pagine web contengono collegamenti ai downloads loro attinenti
La pagina Riferimenti e Downloads esporta collegamenti a tutti i downloads serviti dal portale

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Portale web: la documentazione e il software

Downloads

A

—

—

—

—-| Documentazione

Software Kkits

Manuali di Configurazione

Documentazione Tecnica

Documentazione

Tutti i download sono esportati dalla pagina globale-
riassuntiva per il supporto
menu’ principale/supporto e
downloads/riferimenti e downloads

TABELLA RIASSUNTIVA IMPOSTAZIONI DI CONFIGURAZIONE

Normativa

| DESCRIZIONE

Protocollo INFN - Corsi 2006

CARATTERISTICHE E SPECIFICHE PROCEDURALI NOTE
H H 1 E’ opportuno installare sulla
\_ Ma.terlale Dldattlco . : b piattaforma un software
SISTEMA Microsoft %P Professional o superiore {consigliato XP antivirus e tutte le patches
QPERATING con Spz2)

relative agli aggiornamenti
critici

RIFERIMENTI E DOWNLOADS PER LA POSTAZIONE CLIENT

DOWNLOADS

MANUALI DI CONFIGURAZIONE

MANMUALE DI COMFIGURAZIONE (28/01/04)

DOCUMENTAZIONE TECMICA E DI RIFERIMENTO

BROWSER WEB

Microsoft Internet Explorer 6.0 SP1 o superiore

L'eventuale installazione deve
essere effettuata da un utente

con dirittl arrninistrativi

DOCUMENTI A CARATTERE NORMATIYO

CONFIGURAZIONE
ERPLORER

Impostare https:f fgestdoc.Inf.infn.it come sito
attendibile secondo quanto descritto nel manuale di
configurazione,

Per Windows XP Pro SP2, abilitare in Internet Explorer
la visualizzazione delle finestre pop-up per il

sito/dominio infn.it

Impostazione & cura di ogni
account utente che accede al

protocollo

SOFTWARE KITS

CoOMPONENTI WER (LUGLIC 2006)

DymMo 330-400 DRIVER ITALIANMG

COMPONENTI WER

Installare sulla postazione le librerie contenute nei files
wrieblomponents.exe e wWewser.exe che si estraggona
dai Componenti Web

MN.B.: Aggiornare le pre-esistenti versioni dei
Componenti Web per il corretto funzionamento
della release del protocollo in produzione da

gennaio 2007

Linstallazione deve essers
effettuata da un utente con

diritti arnrninistrativi

D¥MO 330-400 DRIVER INGLESE

MATERIALE DIDATTICO |

INSTALLAZIONE
TIMBRATRICE

Installare il driver di stampa secondo le istruzioni
fornite a corredo della stampante {wds. Punto 1 della
sezione relativa alla timbratrice nel rmanuale di

configurazione)

Linstallazione deve essere
effettuata da un utente con

diritti arnministrativi

IMPOSTAZIONI DT
PERIFERICA

Eseguire le impostazioni della periferica di stampa
secondo quanto descritta nel presente manuale, Le
dimensioni consigliate per le etichette sono
Sdmmx25nm (codice dymo 11352, vds, Punto 2 della
sezione relativa alla tirmbratrice nel manuale di

configurazione)

Limpostazione deve essere
effettuata da un utente con

diritti arministrativi

PREFEREMZE DI
STAMPA

Impostare I'orientamento orizzontale dell’stichetta
e il formata foglio {vds. Punta 3 della seziane relativa

alla timbratrice nel manuale di configurazione)

Impostazione a cura di ogni
account utente che accede al

protocolla

Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Portale web: procedure di help desk

W)
(€]
%
“

Per inviare richieste di supporto attenersi alle procedure diffuse nella pagina
menu’ principale/supporto e downloads/supporto all’'utenza

4

Tramite posta elettronica
protocolhelp@Inf.infn.it

INFN
(e i

/'7

’N rN SERVIZIO HELP DESK GESTIONE PROTOCOLLO E DOCUMENTALE DELL'INFN
- o e s MODULO RICHIESTA SUPPORTO

SERVIZIO HELP DESK GESTIONE PROTOCOLLO E DOCUMENTALE DELL'INA

MODULO RICHIESTA SUPPORTO

4

Tramite portale web
compilando un apposito form

SUPPORTO ALL'UTENZA

Codice autorizazione

ACCEDI

ADO INON IMPOSTATA = =

07 Nov. 20087 15:13 - BENVENUTO PCAMANZLLNF.INFNT (193

)

Compilare il form e

RuoLo/ATTRaTA |

INDIRIZZO E-AIL |

TELEFONOIFax |

2 INFN

|

premere
CONTINUA

TESTO DEL MESSAGGIO

(") CAMPI OBBLIGATORIAI FINI DELLA RICHIES TA,

CONTINUA

1 DATI FORNITI SARANND TRATTATIIN CONFORMITA' AL DL v ADMARZ003

3
Verificare la correttezza

dei dati e premere
INVIA LA RICHIESTA

CON GARANZIA DEI DIRITTI DI GUI ALLART. 7 DEL DECRETO DESIMO

1
Immettere il codice di accesso
che sara’ fornito ai
Responsabili e agli
Amministratori

SERVIZI) HELP DESK GESTIONE PROTOCOLLO E DOCUMENTALE DELLINFN
MO £

VERIFICA DATIINSERITI

QAT TrATAT AMMINISTRATORE SISTEMI
INEAREZ0 E-MAIL  NUNZIC AMANZREDLNF JHFH 1T
ATTENDIONE GUESTO INDIRIZZO VERRA®  UTILIZZATON P
L0 DELLE RISPOSTE [H CIN HESEMTE FICHI

¥STE I ¢ AT MIE RICHIESTA "
WICHE BERENTI AL SEFVIDIO D4 MELP DESKHY- 51

oRuiTA' Ayl vo J0E2000
O WEDESIMO

ok

INVIA LA RECHIDSTA

=

Gli utenti di protocollo interagiscono con i propri Responsabili e/o0 Amministratori
Solo i Responsabili e gli Amministratori devono interagire con il servizio di help desk

Protocollo INFN - Corsi 2006
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Requisiti e procedure di configurazione del client

had(VI(*]5,

\ 4

WINDOWS XP PRO o0 sup. (cons. SP2)

INT. EXPLORER 6.0 + SP1 o sup. A CURA
CONFIGURAZIONE \ AMMINISTRATORE

SISTEMA Installazione Componenti Web DELLA PIATTAFORMA
(Administrator)

A

Installazione Timbratrice

EXPLORER: browser predefinito

CONFIGURAZIONE > — —
APPLICATIVI EXPLORER: impostazioni specifiche A CURA
> DI OGNI UTENTE
Conf. Timbratrice e F.to Etichette DELLA PIATTAFORMA

Opzioni di Protocollo

Aggiornare le pre-esistenti versioni dei componenti web
per il corretto funzionamento del release 2007 del protocollo

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Uso della timbratrice

& Preferenze stampa DYMOD LabelWriter 330 Turb: 2lx|

timbratura errata

timbratura corretta

Layout | Carta/Qualts |

Istituto Mazionale
ACO: Amministra

Prof. N. 0000002 -

Asz Dest. Pring
Ass Mest. cc E
N

54 mm

Istituto Nazionale di Fisica Mucleare
ACQD: Armmiristrazione Cenlrale

Ordine pagine
& Dalla prima all'ultirna
" Dall'ulima alla prima
F rﬂ't. N a UUUWUE i EEFU‘HEUU'# Bagine per foglio: |1 VI

Ass Dest. Pane: Pinco Palling
fisz /Dest. oo Semoronio

y [¥ Timbratrice presente

Template

Timbratrice

UfFficio

Nome

—

-

tampaftimbro automaticamente in inserimento protocollo

Orientamento

Ayanzate... |
0k I Annulla | Lpplica |
——
¥ 4

/ Impostazioni essenzial

Protocollo INFN - Corsi 2006

Accorgimenti per la timbratura
ﬂl — mantenere l'allineamento delle etichette
2 — utilizzare il pulsante per 'avanzamento
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1. Dominio WebRainbow

( Amministrazione

5,

. Amministrazione

|  Amm.INFN | Organigramma | Dominio WebRainbow:

Ambiente di sicurezza, che circoscrive
le Amministrazioni e AOO gestite
dall’applicazione, dove sono definite
risorse, utenti, politiche di accesso e
di gestione mediante deleghe
amministrative.

Livelli
Organigramma

. Organigramma:
_/ﬂ‘f\/‘?‘\“m Infrastruttura che  distribuisce e
e -'" organizza oggetti (strutture, sotto-
strutture, servizi e utenti) in forma
gerarchica.

Livelli Organigramma:
Sotto-strutture  (Divisione, Servizio,
Ufficio) all'interno delle quali sono
collocati gli utenti.

DOMINIO WEBRAINBOW

\

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Diritto

| —

Diritto di

| Privilegio |

* 4 _Introduzione al Protocollo INFN
Autorizzazioni di accesso: definizioni

Accesso
Regola associata ad un oggetto che
determina per quali utenti, gruppi, livelli
organigramma e’ garantito o negato

Regola associata ad un oggetto che
determina quali utenti, gruppi, livelli
organigramma possono eseguire una
specifica azione.

I'accesso.

v

| Permesso |

\ 4
| Funzioni |

Regola associata ad un oggetto che
determina per quali utenti, gruppi, livelli
organigramma e in quale modalita’ €’

garantito o negato I'accesso.

Denominazione adottata in
WebRainbow per i privilegi.
WebRainbow consente di raggruppare |
privilegi (funzioni) in Ruoli.

Contesto Applicazione:
Gruppo di funzionalita’ o sotto-

applicazione propria di
WebRainbow.
Autorizzazione:
Applicazione di una regola

relativa alllaccesso o alla facolta’
di compiere un'azione.

Detto anche permesso discrezionale.

A
| Ruolo |

Profilo operativo-funzionale associato
ad un Contesto Applicazione di

WebRainbow e attribuito agli utenti.

| Ruoli Protocollo |{ ..............................

, Ruolo .
g@ 0 Funzlone

™ . |_Ruolo_|<| Funzione
\f:%)f;}:d [ Ruoli DocMgr _| . Ruolo | Funzione

|Ruo|i Dom. Admin.|{

Protocollo INFN - Corsi 2006
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o Autorizzazioni: livelli di distribuzione
.ir-
— REGOLE
/ w\\ DI ACCESSO
Contesto Amministrazione y/
1 Applicazione Dominio Doc Mgr | | Protocollo RUOLI
| Gest. Utenti | Stampa
A | Ruoli | Giornale
CZ) Organigramma
N Altro. ..
ﬁ] Archivio Archivio Doc. PERMESSI
E‘ 2 Documenti AOO Corrente DISCREZIONALI
|C_) | Gest. Archivio | | Registri prot. |
=) | Gest. Titolario | | Ricerca prot. |
j . Altro... Nuovo prot. |
@) Altro... :
|
El) Record Altri Record PERMESSI
|0_: 3 Protocollo Protocolli Protocollo DISCREZIONALI
Z o _ | Listaprot. |
8 Funzioni operative Consult. prot.

Oggetti ai quali sono associate regole di accesso

Modifica prot.
. Altro...

L’accesso alle funzionalita’ e’ autorizzato in
base alla convalida di regole distribuite su tre
livelli distinti.

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Associazione e attribuzione di ruoli e permessi

Ruoli

Associati al contesto applicativo.
Attribuiti all’'utente.

Permessi Accesso
Archivio Documenti

Associati all’archivio documenti della AOOQO.
Attribuiti agli utenti e ai livelli di organigramma.

Perm. Predefiniti
Archivio Documenti

Associati ai protocolli della AOO all’atto della loro creazione.
Attribuiti agli utenti e ai livelli di organigramma.

Permessi Accesso
Record. Protocollo

g ¢ il

Associati ai protocolli della AOO, maodificati dall’'utente autorizzato.
Attribuiti agli utenti e ai livelli di organigramma.

messi -- Finestra di dialogo pagina Web 21x|

Permessi Archivio Area Org. ‘“A00000"

Nome Permessi
@ Tukti gl Likenti Messun Permesso
na kest2

¥ Lista ¥ Lettura Prop ¥  Lettura Cont M

v Eliminazione ¥  Madifica Prop v Madfica Cont “
¥  Cambio Permessi I Controllo Completo ;I M
| Modifica | | Rimuovi |

Esempio permessi accesso archivio

Protocollo INFN - Corsi 2006

/3 Permessi -- Finestra di dialogo pagina Web 21x|
Permessi Predefiniti Arch. Area Org. 'AD0000"
Nome Permessi
h= Gruppo Org. di Creazione Solo Lettura
g Utente Assegnatario per Conoscenza Solo Lettura
£ Utente Assegnatario Principale
ﬁ Ukente di Creazione Controllo Completo
[¥ Lista ¥ Lettura Prop ¥ Lettura Cont M
¥  Eliminazione ¥ Maodifica Prop ¥  Modifica Cont M
¥  Cambio Permessi IControIIo Compleko =1 M
[ Modfica | [ Rimuovi |

Esempio permessi predefiniti archivio

Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Deleghe amministrative nel Dominio WebRainbow

had(VJ(]

Dominio WebRainbow
_| Amministratore
Dominio Amm. INFN
Tutte le | Amministrator#
Funzioni e Centrale Struttura - AOO
Permessi —_CreaRuoli | Responsabile _[ Amministrator | Addetto
Crea Utenti Crea Archivi Protocollo Locale Protocollatore
nelle ACO Documenti | | f-- . Altro... | Crea livelli —  Nuovo prot. |
Attribuisce || Crea Utenti Amministratore Organigramma — Consult. prot. |
Ruoli nelle AOO Locale Assegna Org. | | Modifica prot. |
amministrafivi Attribuisce —Crea Utenti Loc.| et Altro..,
Amgér;:frg?etore —| Ruolinon Attribuisce
amministrativi — Ruoli non
Modifica amministrativi
- Utenti —| Annulla Protoc. |
amministrativi | Mod. Arc.Doc. |
-t Altro... —!| Stampa Giorn. |
Responsabile -t Altro...
Protocollo Addetto
Protocollatore
% L’esercizio delle funzioni €’ sottoposto alla covalida delle regole distribuite sui tre livelli di controllo
L'utente Responsabile ha anche i privilegi del’Amministratore Locale
'utente Amministratore Locale ha anche i privilegi dell’Addetto Protocollatore
L'utente Addetto Protocollatore ha anche i privilegi del Consultatore

Protocollo INEN - Corsi 2006 Nunzio AMANZI - LNF Computing Service - Nunzio.Amanzi@Inf.infn.it
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Nunzio AMAINZA

Windows Systems Administrator
INFN SisInfo Management Team

LNF Computing Service
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